ZARZADZENIE NR 74/19
Wdjta Gminy Mragowo
z dnija 2 kwietnia 2019r.

w sprawie; wprowadzenia Procedury przeprowadzania analizy i oceny ryzyka
w Urzedzie Gminy Mragowo

Na podstawie art. 32 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqgzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzqdzenie o ochronie danych
osobowych) (Dz. Urz. UE. L 11 z 4.5.2016);

Zarzadza sie, co nastepuje:

§1.

Wprowadza si¢ Procedure przeprowadzania analizy i oceny ryzyka w Urzedzie Gminy
Mragowo w brzmieniu stanowigcym zalacznik do niniejszego zarzadzenia.

§ 2.

Zobowiazuje sie wszystkich pracownikéw, wspélpracownikéw, praktykantéw oraz
stazystow do zapoznania i przestrzegania Procedury przeprowadzania analizy i oceny
ryzyka w Urzedzie Gminy Mragowo.

§ 3.

Zarzadzenie wchodzi w Zycie z dniem podpisania
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Zalacznik do Zarzadzenie Nr 74/19
Wojta Gminy Mragowo z dnia
02.04.2019r. w sprawie wprowadzenia
Procedury przeprowadzania analizy
i oceny ryzyka w Urzedzie Gminy
Mragowo

Procedury przeprowadzania analizy i oceny ryzyka w Urzedzie Gminy
Mragowo

§1.

llekro¢ w procedurze jest mowa o Administrator Danych Osobowych nalezy przez to
rozumie¢ Urzad Gminy Mragowo reprezentowang przez Wéjta Gminy Mragowo.

§ 2.
Cel procedury

Analiza i ocena ryzyka ma na celu dobér odpowiednich $rodkéw technicznych
I organizacyjnych stuzacych do ochrony danych osobowych przetwarzanych przez
Administratora Danych Osobowych.

§ 3.

Elementy szacowania ryzyka

Na szacowanie ryzyka skladajg sie nastepujgce elementy:
1) Identyfikacja kategorii danych i ich warto$é;

2) Identyfikacja zagrozen dla poszczeg6lnych kategorii;
3) Ocena ryzyka.

§ 4.

1. Na pierwszym etapie Administrator danych osobowych lub zespét powotany przez
Administratora dokonuje klasyfikacje danych osobowych ze wzgledu na kategorie:

1) Dane identyfikacyjne (imie i nazwisko, imiona rodzicéw, data urodzenia
obywatelstwo)

2) Dane kontaktowe (e-mail; telefon kontaktowy, adres zameldowania, adres do
korespondenciji);

3) Dane szczegélnej kategorii (dane ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleino$é do
zwigzkow zawodowych, dane genetyczne, biometryczne, zdrowia, seksualno$ci lub
orientacji seksualnej, wyrokéw skazujgcych).



2. Administrator danych osobowych lub wyznaczony zesp6t identyfikuje istniejgce
zagrozenia. Przy identyfikacji ryzyka ADO bierze pod uwage czynniki zewnetrzne
i wewnetrzne majgce wplyw na wystgpienie zdarzenia.

3. Kazde zagrozenie jest oceniane pod wzgledem prawdopodobienstwa jego

wystgpienia:
Prawdopodobienstwo | Poziom Opis
Zdarzenie moze wystapi¢ co najmniej raz w
Duze 3 WYSHApIe o najmimie)
tygodniu
, . Zdarzenie moze wystgpi¢ co najmniej raz w
Srednie 2 wy. az.p ) )
miesigcu
niskie 1 Zdarzenie moze wystgpic raz w roku

4. Ocena skutkéw dokonywana jest w skali od 1 do 3, oceniajgc nizej wymienione

kryteria:

Skutek

Poziom

Opis

Duzy

Osoby, ktorych dane zostaty naruszone mogg
napotka¢ znaczne konsekwencje, ktérych nie mogg
pokonac (trudnosci finansowe, takie jak czarne
listy bankéw, dtug, szkody materialne lub
niemozno$¢ pracy, dtugoterminowe dolegliwos$ci
psychologiczne, itp.)

Sredni

Osoby, ktérych dane zostaty naruszone mogg
napotkac¢ znaczne niedogodno$ci, ktére bedg w
stanie pokonaé pomimo kilku trudnosci (np.
dodatkowe koszty, niemozno$¢ korzystania z ustug
biznesowych, strach, brak zrozumienia, stres,
dolegliwosci fizyczne itp.)

maly

Osoby, ktérych dane zostaty naruszone nie odczujg
tego skutku, badz spotkajg sie z nielicznymi
niedogodno$ciami, nie stanowigcymi wiekszego
problemu (np. czas poSwiecony na ponowne
wprowadzenie danych, rozdraznienie, irytacja)




§5.

Ocena ryzyka

1. Poziom ryzyka to iloczyn prawdopodobieristwa i skutku wystapienia zdarzen.
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maly Sredni Duzy
Skutek
Poziom ryzyka okresla zalezno$¢:
R=PxS

gdzie:

R - poziom ryzyKka,

P - prawdopodobienstwo wystgpienia zdarzenia,

S - skala oddzialywania w przypadku wystapienia zdarzenia.

2. Administrator Danych Osobowych okreslit akceptowalny poziom ryzyka na poziomie
1 - 4. Ryzykiem nieakceptowalnym jest to ryzyko, ktérego poziom wynosi wiecej niz 5.

3. Poziom Istotno$ci Ryzyka:

Poziom ryzyka Opis
Maly (M)-1-2 Poziom ryzyka akceptowalny
Sredni (S) -3 - 4 Poziom ryzyka akceptowalny - dzialanie
wymaga okresowego monitorowania
Wysoki (W)-5-9 Poziom ryzyka nieakceptowalnego

§é.

1. Po oszacowaniu ryzyka Administrator Danych Osobowych lub zespél wyznaczony

przez Administratora okre$la rodzaju reakcji na ryzyko i wskazuje dzialania zaradcze,




jakie nalezy podja¢ wcelu zmniejszenia ryzyka do poziomu akceptowalnego lub
catkowite wyeliminowania danego ryzyka:

1) Modyfikacja ryzyka - polega na obnizeniu poziomu ryzyka np. poprzez zmiane
prawdopodobiefistwa wystapienia okreS$lonego zdarzenia lub zmniejszenia skutkéw
jego wystapienia;

2) Akceptacja ryzyka ~ to §wiadoma i obiektywna decyzja o niewprowadzaniu zadnych
zmian w dziataniu;

3) Unikanie ryzyka - polega na unikaniu dziatan, ktére powodujg powstanie
okreslonych typoéw zagrozenia;

4) Przeniesienie ryzyka - dotyczy¢ to bedzie kategorii ryzyka w odniesieniu do
ktorych nastapi przeniesienie ich na inna instytucje, miedzy innymi poprzez
ubezpieczenie lub zlecenie ustug na zewnatrz.

2. Po zastosowaniu dzialan profilaktycznych majgcych na celu wyeliminowanie lub

zmniejszenie ryzyka Administrator danych osobowych/zespét wyznaczony przez

Administratora dokonuje ponownej oceny.

§7.

Administrator Danych Osobowych po przeprowadzonej analizie dostosowuje $rodki
bezpieczefistwa, zaré6wno techniczne, jak i organizacyjne, do wynikéw uzyskanych
z przeprowadzonej analizy.

§8.

Analiza i ocena ryzyka dokonywana jest raz w roku oraz po kazdej zmianie, ktéra moze
mie¢ wplyw na bezpieczenistwo danych osobowych przetwarzanych przez
Administratora Danych Osobowych.



