ZARZADZENIE NR 73/19
Wéjta Gminy Mragowo
7. dnia 2 kwietnia 2019r.

w sprawie wprowadzenia Procedury postepowania w przypadku naruszenia

ochrony danych osobowych w Urzedzie Gminy Mragowo

Na podstawie art. 33 i 34 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiqgzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzqdzenie o ochronie danych
osobowych) (Dz. Urz. UE. L 11 z 4.5.2016);

Zarzadzam, co nastepuje:

§1.

Wprowadza si¢ do stosowania ,Procedure postepowania w przypadku naruszenia
ochrony danych osobowych w Urzedzie Gminy Mragowo”, w brzmieniu stanowigcym
zatacznik do niniejszego zarzgdzenia.

§2.

Zobowigzuje sie wszystkich pracownikéw, wspolpracownikéw, stazystéw oraz
praktykantow Urzedu Gminy Mragowo upowaznionych do przetwarzania danych
osobowych do zapoznania sie oraz przestrzegania Procedury postepowania

w przypadku naruszenia ochrony danych osobowych w Urzedzie Gminy Mragowo

§3.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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(data i podpis Administratora Danych Osobowych)



Zalacznik do Zarzadzenia Nr 73/19 Wéjta Gminy Mragowo z dnia 02.04.2019r. w sprawie wprowadzenia
Procedury postgpowania w przypadku naruszenia ochrony danych osobowych w Urzedzie Gminy
Mragowo

PROCEDURA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH W URZEDZIE GMINY MRAGOWO

§1.

Ilekro¢ w niniejszej procedurze uzyto okreslen:

1) Administrator Danych Osobowych - nalezy przez to rozumieé Urzad Gminy
Mragowo reprezentowany przez Wéjta Gminy Mragowo;

2) Organ nadzorczy - nalezy przez to rozumie¢ Urzad Ochrony Danych Osobowych;

3) Jednostce - nalezy przez to rozumie¢ Urzad Gminy Mragowo;

4) Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,osobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozina bezposrednio Iub posrednio zidentyfikowaé,
w szczegolnoSci na podstawie identyfikatora takiego jak imig¢ i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZ kilka
szczegolnych czynnikéw okreélajgcych fizyczna, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowg lub spoteczng tozsamosé osoby fizycznej;

5) Osoba fizyczna - osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowag,
w szczegllnoSci na podstawie identyfikatora takiego jak imie i nazwisko, numer
ldentyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZz kilka
szczegolnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamo$¢ osoby fizycznej;

6) Incydent bezpieczenistwa danych osobowych - nalezy przez to rozumieé
zdarzenie, ktérego bezposrednim Iub posrednim skutkiem jest lub moze by¢ naruszenie
ochrony danych osobowych;

7) Naruszenie ochrony danych osobowych - nalezy przez to rozumieé naruszenie
bezpieczenistwa prowadzace do przypadkowego lub bezprawnego dziatania na danych
osobowych, do ktérych zaliczaja sie:

a) Zniszczenie,



b) Utrata,

c) Zmiana,

d) Nieuprawnione ujawnienie,

e) Nieuprawniony dostep

do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych;

8) Poufno$¢ - nalezy przez to rozumie¢ zapewnienie, ze dane osobowe nie sg
udostepniane ani ujawniane podmiotom do tego nieuprawnionym;

9) Integralnos¢ - zapewnienie, ze dane osobowe nie zostaly zmienione lub zniszczone
przez podmioty do tego nieuprawnione.

10) Rozliczalno$¢ - zapewnienie, ze dane osobowe sg przetwarzane w sposéb zgodny z

prawem oraz wykazanie przestrzegania.

§ 2.
Cel procedury

Celem procedury jest okreslenie sposobu postgepowania w przypadku wystgpienia

naruszenia ochrony danych osobowych.

§ 3.

Odpowiedzialnosé

Odpowiedzialno$¢ za okre$lenie wielkoéci ryzyka naruszenia praw 1 wolnosci
podmiotéw, ktérych naruszenie dotyczy oraz podjecie dziatan korygujacych spoczywa

na podmiocie wyznaczonym przez Administratora Danych Osobowych.

§ 4.

Postepowanie w przypadku naruszenia ochrony danych osobowych

W momencie uzyskania informacji o wystapieniu naruszenia ochrony danych
osobowych, podmiot wyznaczony przez Administratora Danych Osobowych ocenia
zastalg sytuacje oraz podejmuje dziatania majace na celu zminimalizowanie wplywu

naruszenia na dane osobowe.



§ 5.

1. Do czasu przybycia Inspektora Ochrony Danych Osobowych zglaszajgcy:

1) zglasza przetozonemu zaistnialy incydent wskazujgc: date, godzine, osobe
powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku z
naruszeniem (imig, nazwisko, stanowisko stuzbowe), lokalizacje zdarzenia (nr pokoju,
hazwa pomieszczenia, okre$lenie komputerowego stanowiska roboczego, nazwa
programu lub aplikacji itp.), rodzaj naruszenia i okreélenie okolicznoéci towarzyszacych
naruszeniu;

2) powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak réwniez od
podejmowania jakichkolwiek czynnosci mogacych spowodowa¢ zatarcie lub naruszenie
$ladéw badz innych dowodéw;

3) zabezpiecza elementy sprzetu komputerowego lub dokumentacji, przede wszystkim
poprzez uniemozliwienie dostepu do nich osobom nieupowaznionym;

4) podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dzialania celem
zapobiezenia dalszym zagrozeniom, ktore moga skutkowac utratg danych osobowych.

2. Postanowienia ust. 1 maja zastosowanie zaréwno w przypadku naruszenia, jak i w

przypadku podejrzenia naruszenia ochrony danych.

§6.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznoéci wskazujacych na
naruszenia ochrony danych osobowych Inspektor Ochrony Danych Osobowych po
przybyciu na miejsce:

1) ocenia zastala sytuacje, bioragc pod uwage w szczegdlno$ci stan pomieszczen, w
ktérych przetwarzane sa dane oraz stan urzadzen, a takze identyfikuje wielkos¢
negatywnych nastepstw incydentu;

2) wystuchuje relacji osoby, ktéra dokonata powiadomienia;

3) podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia

lub zasadnosci podejrzenia naruszenia ochrony danych osobowych.



§7.

Inspektor Ochrony Danych Osobowych sporzadza z przebiegu zdarzenia sprawozdanie,
w ktorym znajdujg sie w szczeg6lnosci informacje o:

1) dacie i godzinie powiadomienia;

2} godzinie pojawienia si¢ w pomieszczeniach, w ktérych przetwarzane sg dane;

3) sytuacji, jaka zastal;

4) podjetych dziataniach i ich uzasadnieniu;

5) decyzji IOD o tym, czy dany incydent powinien zostat zgtoszony do UODO czy tez nie.
Sporzgdzone  sprawozdanie 10D  przekazuje Administratorowsi, ktéory  po
przeanalizowaniu zdarzenia podejmuje ostateczna decyzje o zgloszeniu, badz nie do
UODO. W przypadku, gdy Administrator ma inne stanowisko niz IOD, przedstawia co do

swojej decyzji odpowiednie argumenty.

§ 8.

1. Inspektor Ochrony Danych Osobowych podejmuje kroki zmierzajace do likwidacji
naruszen zabezpieczen danych osobowych i zapobiezenia wystgpieniu ich w przysztosci.
W tym celu:

1) w miare mozliwosci przywraca stan zgodny z zasadami zabezpieczenia systemu;

2) o ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia, a
w razie ich wprowadzenia nadzoruje zaznajamianie z nimi oséb zatrudnionych przy
przetwarzaniu danych osobowych.

2. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowiazujacej dyscypliny pracy Inspektor Ochrony Danych Osobowych przekazuje
stosowne informacje do Administratora Danych Osobowych, ktory podejmuje stosowne

dziatania wobec oséb, ktére dopuscily sie tego uchybienia.

§9.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznoéci wskazujgcych na
naruszenia ochrony danych osobowych, uzytkownik moze kontynuowaé prace dopiero

po otrzymaniu pozwolenia od Inspektora Ochrony Danych Osobowych.



§10.

Naruszenie praw i wolnosci os6b, ktérych dane osobowe s3 przetwarzane

1. Administrator Danych Osobowych dokonuje oceny ryzyka czy wystapienie
naruszenia wigze si¢ z ryzykiem naruszenia praw lub wolnoSci oséb fizycznych. W
przypadku stwierdzenia naruszenia praw lub wolnoéci oséb fizycznych Administrator w
stosowny sposéb informuje osobe, ktérej dane osobowe sg przetwarzane o zaistnialym
naruszeniu ochrony danych.

2. Naruszeniem praw i wolno$ci 0séb, ktérych dane dotyczg bedzie m. in.:

1) powstanie uszczerbku fizycznego;

2) powstanie szk6d majgtkowych lub niemajgtkowych u 0séb fizycznych takich jak:

a) utrata kontroli nad wtasnymi danymi osobowymi lub ograniczenie praw,

b) dyskryminacja,

c) kradziez lub sfatszowanie tozsamosci,

d) strata finansowa,

e) nieuprawnione odwrécenie pseduonimizacji,

f) naruszenie dobrego imienia,

g) naruszenie poufno$ci danych osobowych chronionych tajemnica zawodowg,

h) wszelkie inne znaczne szkody gospodarcze lub spoleczne.

§11.
Ocena ryzyka

1. Podmiot wyznaczony przez Administratora Danych Osobowych dokonuje oceny
ryzyka wplywu naruszenia na prawa i wolnosci oséb, ktérych dane dotycza.

2. Glowne kryteria brane pod uwage przy ocenie stopnia nasileﬁia naruszenia danych
osobowych:

1) Kontekst Przetwarzania Danych (K) - okolicznosci w jakich Administrator Danych
Osobowych przetwarza dane;

2) Latwos$¢ Identyfikacji (I) - jak tatwo zidentyfikowa¢ dang osobe za pomoca
naruszonych danych;

3) Okolicznosci Naruszenia (0) - w jakich okolicznosciach nastapilo naruszenie

danych osobowych.



§12.
Kontekst Przetwarzania Danych (K)

Aby okre$li¢ wynik dla Kontekstu Przetwarzania Danych, osoba wyznaczona przez
Administratora Danych Osobowych postepuje zgodnie z nastepujacymi krokami:

1) Krok 1 - Zdefiniowanie i klasyfikacja rodzajéw danych osobowych

2) Krok 2 - Dostosowanie czynnikéw kontekstowych zwiazanych z przetwarzaniem
danych  (ocena okoliczno$ci wystepowania pewnych czynnikéw, ktdre mogtyby

zwigkszy¢ lub zmniejszy¢ punktacje podstawowa).

§13.
Identyfikacja i klasyfikacja rodzajéw danych osobowych

1. Podmiot wyznaczony przez Administratora Danych osobowych zidentyfikowat i
sklasyfikowat nastgpujace kategorie danych osobowych i odpowiadajgce im punkty
kontekstowe:

1) Dane proste (dane kontaktowe, imie, nazwisko, dane dotyczace edukacji, zycia

rodzinnego, doSwiadczenia zawodowego, dane biograficzne itp.)

Okolicznosé Punkty

Wstepny wynik podstawowy: kiedy
naruszenie obejmuje dane proste, a
Administrator nie jest Swiadomy
zadnych czynnikéw obcigzajacych

Wynik zostaje zwiekszony o 1, np. gdy
objeto$¢ ,prostych danych” i / lub cechy
pozwalaja na profilowanie
poszczegolnych oséb, lub mozna uzyskaé
zatozenia dotyczgce statusu spoteczno-
finansowego.

Wynik zostaje zwiekszony o 2, gdy ,dane
proste” pozwalajg na uzyskanie zalozenia
stanu zdrowia, preferencje seksualne,
przekonania polityczne lub religijne.

Wynik zostaje zwiekszony o 3, gdy
pewne cechy charakterystyczne osoby 4
(np. grupy wrazliwe, matoletni) moga




by¢ kluczowe dla ich osobistego
bezpieczenstwa lub warunkéw
fizycznych / psychologicznych.

2) Dane behawioralne (lokalizacja, dane o ruchu, personalne preferencje, nawyki itp.)

Okolicznosé Punkty

Wstepny wynik podstawowy: jesli
naruszenie obejmuje dane behawioralne,
a Administrator nie jest §wiadomy
zadnych czynnikéw obcigzajacych

Wynik zostaje zmniejszony o 1, gdy
natura zbioru danych nie dostarcza
istotnych informacji o zachowaniu
uzytkownika, a dane mogg by¢ zbierane
tatwo (niezaleznie od naruszenia) za 1
posrednictwem publicznie dostepnych
zrédet (np. potaczenie informacji z
wyszukiwarek internetowych dotyczace
osoby, ktdrej dane zostaly naruszone)

Wynik zostaje zwiekszony o 1, jezeli
objeto$¢ danych behawioralnych i / Iub
cech przetwarzanych przez
Administratora pozwalajg na stworzenie 3
profilu osoby, ujawniajgc szczegélne
informacje o swoim Zyciu codziennym i
nawykach

Wynik zostaje zwiekszony o 2, jezeli
moze zosta¢ utworzony profil 4
zawierajgcy dane wrazliwe

3) Dane finansowe (np. dochody, transakcje finansowe, wyciagi bankowe, faktury itp.)

Okolicznosé Punkty

Wstepny wynik podstawowy: jesli
naruszenie obejmuje dane finansowe, a
Administrator nie jest wiadomy
zadnych czynnikéw obcigzajacych

Wynik zostaje zmniejszony o 2, jezeli
natura zbioru nie dostarcza istotnych
informacji finansowych danej osoby (np.
fakt, ze dana osoba jest klientem danego




banku)

Wynik zostaje zmniejszony o 1, np. gdy
konkretny zestaw danych zawiera pewne
informacje finansowe, ale nadal nie
dostarcza istotnych informacji na temat 2
sytuacji finansowej / zyciowej (np.
numery kont bankowych bez dodatkowe;
informacji)

Wynik zostaje zwiekszony o 1, gdy ze
wzgledu na charakter i / lub objeto$é
okreslonego zbioru danych, umozliwia
stworzenie szczegdtowego profilu
spoteczno-finansowego osoby, ktorej
dane dotycza

4) Dane szczegdlnej kategorii (dane ujawniajace pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub Swiatopogladowe, przynaleznosé¢ do
zwigzkéw zawodowych, dane genetyczne, biometryczne, zdrowia, seksualnoéci lub
orientacji seksualnej, wyrokow skazujgcych)

I Okolicznos¢ Punkty

Wstepny wynik podstawowy: jesli
naruszenie obejmuje dane wrazliwe, a
Administrator nie jest §wiadomy
zadnych czynnik6w obcigzajacych

Wynik moze zosta¢ zmniejszony o 3, np.
gdy natura zbioru nie dostarcza istotnych
informacji o zachowaniu oséb, ktérych
dane zostaty naruszone, a dane moga
zostac tatwo zebrane (niezaleznie od 1
naruszenia) za pos$rednictwem
publicznie dostepnych 7Zrédet (np.
potgczenie informacji z wyszukiwarek
internetowych)

Wynik moZe zosta¢ zmniejszony o 2, np.
gdy charakter danych moze prowadzié 2
wylacznie do ogblnych zatozen

Wynik moZe zosta¢ zmniejszony o 1, np.
gdy natura danych moze prowadzi¢
wylgcznie do zalozen dotyczacych
poufnych informacji




2. W momencie, kiedy naruszeniu ulegajg dane wielu kategorii, jako wynik Kontekstu

Przetwarzania Danych (K) wykorzystujemy najwyzszy wynik.

§ 14.
Latwosc¢ Identyfikacji (1)

1. Latwos¢ Identyfikacji jest definiowana na jednym z czterech pozioméw:

1) I = 0,25 (poziom nieistotny), np. w przypadku: imienia i nazwiska, ktére wystepuja
znacznie w skali catego kraju; numeru paszportu nie powigzanego z zadnymi
dodatkowymi informacjami umozliwiajacymi wykorzystanie danej w kontekscie; adresu
poczty elektronicznej, ktérego nazwa nie zdradza zadnych dodatkowych danych o
osobie, ktérej dane dotycza; nieostre zdjecie.

2)I= 0,5 (poziom ograniczony), np. w przypadku: imienia i nazwiska, ktére wystepuja
rzadko w skali catego kraju; numeru telefonu, gdzie identyfikacja jest mozliwa poprzez
bezposrednig komunikacje; zdjecia, ktére jest nieostre ale umozliwia identyfikacje
miejsca w ktérym zostato zrobione.

3) I = 0,75 (poziom znaczacy), np. w przypadku: imienia i nazwiska, ktére wystepuja
rzadko w skali danego miasta; numeru PESEL, ktéry umozliwia uzyskanie informacji o
dacie urodzenia; adresu poczty elektronicznej, ktérego nazwa wskazuje na imie i
nazwisko, ale dzigki ktéremu nie da sie uzyskaé¢ dodatkowych informacji poprzez
wyszukiwarki internetowe; zdjecia wysokiej jakoéci, ktére jednak nie wskazuje na
okolicznosci wykonania zdjecia poprzez np. unikatowo$é miejsca, w ktérym zostato
zrobione.

4) I =1 (poziom maksymalny), np. w przypadku: imienia i nazwiska, ktére w potaczeniu
z datg urodzenia jednoznacznie wskazg dang osobe; numeru PESEL uzyskanego razem z
imieniem i nazwiskiem; numeru telefonu, ktéry jest zarejestrowany w ogblnodostepnym
rejestrze; adresie poczty elektronicznej, ktérego nazwa wskazuje na dodatkowe dane
takie jak imie, nazwisko oraz moze postuzy¢ do uzyskania dodatkowych informacji za
posrednictwem wyszukiwarek internetowych; zdjecia wysokiej rozdzielczosci, ktére
umozliwia identyfikacje osoby na nim si¢ znajdujacej wraz z miejscem w ktérym zostato
zrobione, lub okoliczno$ciami wykonania zdjecia.

2. W momencie, kiedy naruszeniu ulegaja dane wielu kategorii, jako wynik Latwosci

Identyfikacji (I) wykorzystujemy najwyzszy wynik.



§ 15.

Okolicznosci Naruszenia (0)

Elementami analizowanymi w ramach okreslania Okolicznoéci Naruszenia jest utrata
bezpieczenstwa (poufno$é, integralnos$é, dostepnos$é) oraz zltego zamiaru i
uzupetniajg Kontekst Przetwarzania Danych i Latwo$¢ Identyfikacji w nastepujacy
sposoéb:

1) Utrata poufnosci (wystepuje wtedy, gdy informacje s3 dostepne dla stron, ktére sg

nieupowaznione lub nie maja prawnie do tego celu dostepu)

Naruszenie danych bez zaistnienia dowodéw na 0
nielegalne przetwarzanie

Udostepnienie danych znanej liczbie okreélone;j +0,25
odbiorcéw

Udostgpnienie danych nieznanej ilosci odbioréw +0,5

2) Utrata integralnosci (wystepuje wtedy, gdy oryginalne dane s3 zmienione i
podstawione)

[ Zmiana danych bez zidentyfikowanego 0
nieprawidlowego lub nielegalnego uzycia
Zmiana danych wraz z mozliwoécig ich + 0,25

nieprawidtowego lub nielegalnego wykorzystania,
ale przy mozliwosci odzyskania oryginalnych
informacji

Zmiana danych wraz z mozliwoscig ich +0,5
nieprawidtowego lub nielegalnego uzycia, bez
mozliwo$ci odzyskania oryginalnych informacji

3) Utrata dostepnosci (wystgpuje wtedy, gdy nie mozna uzyskaé oryginalnych danych,
wtedy, gdy istnieje do dostepu potrzeba. Moze to by¢ czasowe lub trwate)

Utrata danych, mozliwych do odzyskania bez 0
zadnych trudno$ci

Tymczasowa niedostepno$¢ danych +0,25
Kompletna niedostepno$¢ (bez mozliwoséci +0,5
odzyskania danych)




§ 16.

Obliczanie ciezkos$ci

1. Obliczanie wysoko$¢ poziomu ryzyka dla praw i wolnos$ci 0séb, ktérych dane dotycza,

podmiot wyznaczony nalezy skorzysta¢ z nastepujgcego wzoru:

R=KxI+0

Poziom Ryzyka = Kontekst Przetwarzania Danych x Latwosé Identyfikacji +

Okolicznosci Naruszenia

2. Podmiot wyznaczony przez Administratora Danych Osobowych dokonuje oceny

ryzyka wplywu naruszenia na prawa i wolnoéci oséb, ktérych dane dotycza.

3. Koncowy wynik pokazuje poziom ciezko$ci danego naruszenia.

[ Poziom ryzyka wplywu naruszenia na prawa i wolnosci, ktérych dane

dotycza

R<2

Maly

Osoby, ktérych dane zostaly naruszone nie odczuja
tego skutku, badz spotkajg sie z nielicznymi
niedogodno$ciami, nie stanowigcymi wiekszego
problemu (np. czas po$wiecony na ponowne
wprowadzenie danych, rozdraznienie, irytacja)

2sR<4

Sredni

Osoby, ktérych dane zostaty naruszone mogg
napotka¢ znaczne niedogodnosci, ktére bedg w
stanie pokona¢ pomimo kilku trudno$ci (np.
dodatkowe koszty, niemozno$¢ korzystania z ustug
biznesowych, strach, brak zrozumienia, stres,
dolegliwosci fizyczne itp.)

Wysoki

Osoby, ktérych dane zostaty naruszone moga
napotkac znaczne, konsekwencje, ktérych nie moga
pokonac (trudnoéci finansowe, takie jak czarne listy
bankdéw, dtug, szkody materialne lub niemozno$é
pracy, dtugoterminowe dolegliwosci
psychologiczne, itp.)




§17.

Notyfikacja organu nadzorczego

1. Jezeli po przeprowadzonej ocenie, istnieje ryzyko naruszenia praw i wolnoéci oséb
fizycznych, Administrator Danych zawiadamia niezwtocznie organ nadzorczy, jednak nie
poézniej niz w ciggu 72 godzin po stwierdzeniu naruszenia.

2. Zgtoszenie naruszenia przez Administratora Danych nastepuje elektronicznie za
pomocg odpowiedniego formularza dostepnego na stronie internetowej pod adresem
https://uodo.gov.pl/pl/134/233

3. Wzor zgloszenia naruszenia stanowi wzér nr 1.

4. Jezeli w przypadku wej$cia w posiadanie nowych informacji nastgpila zmiana
opisywanej sytuacji lub administrator zastosowal dodatkowe $rodki, administrator
zglasza bez zbednej zwloki wszystkie nowe informacji organowi nadzorczemu.

5. Administrator danych dokumentuje wszystkie naruszenia ochrony danych, w tym
jego okolicznosci, skutki oraz podjete dziatania zaradcze, zgodnie z wzorem nr 2.

6. Rejestr naruszen prowadzony jest w formie elektronicznej oraz papierowe;j.

§18.

W zawiadomienie oséb fizycznych, ktérych dane zostaly naruszone

1. Jezeli po przeprowadzonej ocenie, poziom ryzyka wplywu naruszenia na prawa i
wolno$ci oséb, ktérych dane zostaly naruszone zostat okreSlony jako wysoki,
Administrator Danych prostym i jasnym jezykiem zawiadamia bez zbednej zwtloki
osoby, ktérych dane osobowe zostaly naruszone.

2. W zaleznosci od ilosci os6b, ktérych dane zostaly naruszone, Administrator Danych
Osobowych zawiadamia podmioty, ktérych dane dotycza poprzez:

1) Pisemnie, korespondencyjnie, na znany nam adres podmiotu (wzér pisemnego
zgtoszenia okre$la wzér nr 3);

2) W przypadku braku mozliwosci korespondencyjnego zawiadomienia, Administrator
Danych Osobowych wykorzystuje posiadane mozliwoéci zawiadomienia (np.
telefonicznie, drogg elektroniczna);

3) Wydanie publicznego komunikatu (wzér publicznego komunikatu okresla wzér nr 4)



§19.

Dzialania zaradcze

Administrator Danych Osobowych wyznacza podmiot do podjecia dziatan zaradczych w

celu zmniejszenia ryzyka ponownego wystgpienia naruszenia ochrony danych

osobowych.



Hadn Ny /
Zgtoszenie naruszenia ochrony danych osobowych

1. Dane wnioskodawcy

A. Podaj typ zgtoszenia

Wskaz czy zgfaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez no$nika danych, przypadkowe
wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgtoszenie, ktére uzupetnisz pézniej, lub czy uzupetniasz lub zmieniasz wczeéniejsze
zgtoszenie.

r Zgtoszenie kompletne/jednorazowe

Podaj date poprzedniego zgtoszenia .

% Zgtoszenie wstepne

- Kliknij tutaj, aby wprowadzi¢ dat
¢ Zgtoszenie uzupelniajace/zmieniajace iirknij tutaj, aby wpro Zic datg

2. Podmiot zgtaszajacy

A. Dane administratora danych

Petna nazwa administratora Kliknij tutaj, aby wprowadzic tekst.,

REGON — jesli zostat podany (opcjonalnie) Kliknij tutaj, aby wprowadzic tekst,;

Sektor {oncjonzlnie] Dla sektora publicznego: Dla sektora prywatnego:
Wybierz element. Wybierz element.

B. Adres siedziby administratora danych

Pafstwo Kliknij tuta), aby wprowadzié tekst. Miejscowosé gjikpij t@tﬁj, a‘b{( warowadzic tekst,
Wojewddztwo Kliknij tutaj, aby wprowadzic tekst. Ulica Kliknij tutaj, aby wprowsdzié tekst.
Powiat Kliknij tutaj, aby wprowadzic tekst, Kod pocztowy Kliknij tuta), aby wprowadzi¢ tekst,
Gmina Kliknij tutaj, aby wprowadzic tekst. Numer domu Podajnumer  Numerlokalu  Fodaj numes

C. Osoby uprawnione do reprezentowania administratora

1 Imig i nazwisko Klikni) tura], aby wprowadzl¢ makst, Stanowisko kli_kni_j_ tutaj, aby wprowadzi¢ tokst

(Aby dopisac kolejne osoby, nalezy po kliknieciu na powyisze pole klikng¢ przycisk + , ktdry pojawi sie po prawej stronie)
D. Petnomocnik
[ Wniosek wypetniany przez petnomocnika (opcjonalnie)

Petnomocnictwo udzielone w formie elektronicznej oraz dowdd uiszczenia optaty skarbowej nalezy zataczy¢ podczas sktadania wniosku przez portal biznes.gov.pl.
Petnomocnictwo opatrzone kwalifikowanym podpisem elektronicznym osoby udzielajacej petnemocnictwa.

E. Inspektor ochrony danych

Imie i nazwisko Kliknij tutaj, aby wprowadzic tekst.
Numer telefonu Kliknij tutaj, aby wprowadzic tekst,|
Adres e-mail %Kliknij tutaj, aby wprowadzic tekst.

O Inspektor nie zostat wyznaczony
Jedli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego moina uzyskaé wiecej informacji o naruszeniu.

Iclilenij lutaj, aby wprowadzic tekst.:



F. Inne podmioty uczestniczace w przetwarzaniu danych, ktérych dotyczy naruszenie (opcjonalrie)
Podaj nazwy podmiotéw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy naruszenie

ICliknij tutaj, aby wprowadzic¢ tekst.

3. Czas naruszenia

A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia
Wekai klady dowledziates/as sie o naruszeniu,
Jedli nie znasz dokladnege terminu, podaj czas praybiizeny

Kliknj tutaj, aby wprowadzic¢ date.
Sposéb stwierdzenia naruszenia
Np, 2gfoszenie osoby ki¢raj dane dotyezg ezy cykliczny pranglad logow systemowyth zgodnie 2 wdrozona pelityky bezpioezerstiva

Kliknij tutaj, aby worewadzi¢ tekst.

Data powiadomienia przez podmiot przetwarzajacy
{opcjenalnie) Kliknij tutaj, aby wprowadzic tekst,
Jesli nie znasz doktodnego terminu, podaj czas prayblizony

Powody opéznienia powiadomienia organu nadzorczego o naruszeniu
Pole ohowigzkewe jedli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza fest dluzszy niz 72h

Kliknij tutaj, aby wprowadzié tekst.:

B. Czas naruszenia

Data i czas zaistnienia/rozpoczecia naruszenia

Jesli nie znasz dokfadnego terminu, podaj czas przyblizony

:Kl‘iknij tutaj, aby worowadzié tekst.

O Trwajace naruszenie
Zaznacz e pole, jedli naruszenie trwa nadal w momencie 2pfaszania

Data i czas zakoriczenia naruszenia )
{opcjonalnie} Kliknij tutaj, a_by }wpr_o_wa‘dzjc’ tekst,i

Jesli nie zniasz doktadnege terminu, podaj czas przyblizony

C. Komentarz do czasu naruszenia (opcjonalnis)

Mozesz poda¢ wiecej szczegdtédw dotyczacych czasu naruszenia i uzasadni¢ dlaczego nie s3 znane doktadne terminy zaistnienia naruszenia.

Kliknij tutaj, aby wprowadzi¢ tekst.



4, Charakter naruszenia

A. Charakter

[ Naruszenie poufnosci danych

Nicunrawnione lub preypadkows uneniente badé udostgpnianic dany ch

[ Naruszenie integralnoéci danych

Werowadrenla nieuprawnicnych amian pedezas oderytu, zapisy, transmisi b przach
(4 r 3 )

O Naruszenie dostepnosci danych

Brak mozlissoicl wykezystama danych na zadania, w zalozonym <zase, preez asobe do tege uprawnions
B. Na czym polegato naruszenie?

O Zgubienie lub kradziez nosnika/urzadzenia

O Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub
pozostawiona w niezabezpieczonej lokalizacji

O Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
zwrdéceniem jej do nadawcy

(| Nieuprawnione uzyskanie dostepu do informacji
O Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen
O ziogliwe oprogramowanie ingerujgce w poufnosé, integralnoéé i dostepnosé danych

O Uzyskanie poufnych informacji przez pozornie zaufana osobe w oficjalnej komunikacji
elektronicznej, takie] jak e-mail czy komunikator internetowy (phishing)

Opisz na czym polegato naruszenie.
Kliknij tutaj, aby werowadzié tekst.

C. Dzieci

| Nieprawidtowa anonimizacja danych osobowych w
dokumencie

[ Nieprawidtowe usuniecie/zniszczenie danych osobowych z
nosnika/urzadzenia elektronicznego przed jego zbyciem przez
administratora

[ Niezamierzona publikacja
[ pane osobowe wystane do niewfasciwego odbiorcy
| Ujawnienie danych niewtasciwe]j osoby

O ustne ujawnienie danych osobowych

[ Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spoteczeristwa informacyjnego oferowanych bezpoérednio dziecku.

{opcjonalnia)

D. Przyczyna naruszenia

O Wewnetrzne dziatanie niezamierzone
O Wewnetrzne dziatanie zamierzone
O Zewnetrzne dziatanie niezamierzone

O Zewnetrzne dziatanie zamierzone

Inne przyczyny (w tym nieznane)

[Kliknij tuta), nby worowadzic tekst.



4.1. Kategorie danych osobowych

UWAGA: W glosaeniu nie podawaj danych koakretnych osdb, ktdrych dotyery naruseenie.

A. Kategorie danych

Szczegdtowy opis kategorii danych, ktérych dotyczy naruszenie

Wyrmier jakie dane ulegty naruszeniu: np, w przypadku sklepu internetowego profil usytkownika, v shiad kisrego wehodzy; nazwa uzythownika, imig, nazwisks, hasto {zapisane otwartym lekstem lub hashewane),

adres evmail, oraz historia tiansakeji - kweta, data | nazwa kupionege produhtu

Kliknij tutaj, aby wprowadzi¢ tekst.’

B. Dane podstawowe

1 pane identyfikacyjne

np. imig, nazwlslo, nr dowodu oschistego, adres IP

O Krajowy numer identyfikacyjny
np. PESEL, SSN

[ Dane kontaktowe

np e-mail, numer telefonu, adres iarespondencyjny

[ Dane ekonomiczne i finansowe

np. historie transakcji, faktury. dane o rachunkach bankowych, wnioski o wsparcie finansowe
C. Dane szczegolnej kategorii

[ pane o pochodzeniu rasowym lub etnicznym
[ pane o pogladach politycznych
O pane o przekonaniach religijnych lub swiatopogladowych

O pane o przynaleznosci do zwigzkéw zawodowych

D. Dane, o ktérych mowa w art. 10 RODO

[ pane dotyczace wyrokdw skazujgcych

[J pane dotyczace czynéw zabronionych

[ nne

Opisz ponitef kategorie danych:

Kliknij tutaj, aby wprowadz_ic’ tekst.,

0 Oficjalne dokumenty

np akly nolarlaln2, dowedy osshiste, prawa jazdy, harty pobylu, legitymacje

[ pane lokalizacyjne

np. GPS, dane o przemieszczaniu, miejsce 2amleszkania

O Inne

Opisz ponize] kategorie danych: -

Kliknij tutaj, aby wprowadzic tekst.

[ pane dotyczace seksualnosci lub orientacji seksualne;j
[ pane dotyczace zdrowia

[ pane genetyczne

] pane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

E. Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie
Nie dotyczy to liczby 0s8b. Jednej osabie mozna przypisac kilka wpisow (np Jednej osobie mozna praypisac kilka

wylkonanych transake]i)

4.2. Kategorie osob

UWAGA: W agloszeniu nie podawa| danieh koakretriveh osdb, ktérych dotyczy naruszents,

A. Kategorie os6b, ktérych dane dotyczg

O Pracownicy
[ Uzytkownicy
O Subskrybenci
[ studenci

L] uczniowie

(| Stuzby mundurowe (np. wojsko, policja)

" Szczegdtowy opis kategorii oséb, ktérych dotyczy naruszenie.
Qpisz np, kogo i w jakim przedziale czasowym dotyczy naruszenic

[Elikent] tutaj, aby werowadzic tekst,

B. Liczba oséb, ktérych mogto dotyczy¢ naruszenie

O kiienci (obecni i potencjalni)
O kiienci podmiotéw publicznych
O Pacjenci

O pzeci

O Osoby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.)



Przyblizona liczba oséb, ktérych mogto dotyczy¢ naruszenie

[ileni] tutaj, aby wprowadzid takst,

5. Srodki bezpieczeristwa zastosowane przed naruszeniem

A. Ogéliny opis technicznych i organizacyjnych §rodkéw bezpieczeristwa stosowanych przez administratora przed naruszeniem (opcjonalnie)

IKliknij tutaj, aby wprowadzic tekst,,

6. Mozliwe konsekwencje

A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotyczg

[ utrata kontroli nad wiasnymi danymi osobowymi

O Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO
O Ograniczenie mozliwosci realizowania praw

| Dyskryminacja

[ kradzie lub sfatszowanie tozsamoéci

B. Ryzyko naruszenia praw i wolnoéci oséb fizycznych

" Niskie * Srednie

[ strata finansowa
O Naruszenie dobrego imienia
O Utrata poufnoéci danych osobowych chronionych tajemnica zawodowa

| Nieuprawnione odwrdcenie pseudonimizacji

[ inne

Oplsz panizej inne skutki naruszenia prawa do ochrany danych osoby, ktore] dane dotysza:

Kliknij tutaj, aby wprowadzi¢ tekst.

" Wysokie



7. Srodki zaradcze

A. Komunikacja z osobami, ktérych dane dotycza

Czy osoby, ktorych dane dotycza, zostaty powiadomione o naruszeniu?

¥ Tak " Nie, ale z0stang powiadomione

Czy indywidualnie?
" Tak
Nie, gdyz indywidualne powiadomienie kai dej osoby, ktérej dane dotyczg wymagatoby

~ niewspdimiernie duzego wysitku. W zwigzku z tym mstafwydany publiczny komunikat
lub zastosowano padabiny $rodek, za pomoca ktérego osoby, ktdrych dane dotycza,

-

Powdd niezawiadomienia oséb, ktérych dane
dotyczq:

Nie, nie zostang powiadomione " Nie ocenitem jeszcze

Jesli jeszcze nie oceniles, czy
zamierzasz zawiadomié podmioty
danych, pamietaj, ze po podjeciu
takiej decyzji bedziesz musiat
zlozyc zgloszenie uzupetniajace.

Przed naruszeniem wdrozono odpowiednie
technicznei organizacyjne srodki ochrony i
$rodki te zostaly zastosowane do danych
osobowych, ktdrych dotyezy naruszenle, w
szezegdinosci drodki takie fak szyfrowanie,

anonimizacja czy pseudonimizacja
uniemoiliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych

20staly poinformowane w réwnie skuteczny sposéb.

Wskai date kiedy osoby, ktérych dane
dotyczg, zostaty powiadomione o
naruszeniu

Wskaz date kiedy zamierzasz powiadomi¢
osoby, ktérych dane dotycza, o naruszeniu

Po naruszeniu zastosowano $rodki
- eliminujace prawdopodobiefistwo wysokiego
ryzyka naruszenia praw lub wolnoéci osoby,

Klilnij tutaj, aby wprowadzié date.
ktérej dane dotycza.

KIiknithutaj, aby wprowadzi¢ datg.
O Nie znam jeszcze daty kiedy zamierzam

powiadomié osoby, ktérych dane dotycza Opis tych érodkdw

Liczba zawiadomionych oséb, ktérych Kiiknij tutaj, aby wprowadzic t

dane dotyczg

Iliknij tutaj, shy wprowadzic tekst.

Srodki komunikacji wykorzystane do zawiadomienia osoby, ktérej dane dotycza

Kliknij tuta, aby wprowadzié telkst.

Tre$¢ zawiadomienia

Kliknij tutaj, vby wprowadzid iekst.
B. S$rodkiw celu zaradzenia naruszeniu ochrony danych osobowych

Opisz dodatkowe srodki (poza poinformowaniem osdb) zastosowane lub proponowane w celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia i
jego ponownego wystgpienia.

Klilni) tulaj, aby wprowadzic tekst,

C. Transgraniczne przetwarzanie i inne powiadomienia

Naruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu UE {coneresalnis

[ Austria O Belgia O Butgaria (| Chorwacja
| Cypr O Czechy (J pania [ Estonia

O Fintandia O Francja O Grecja O Hiszpania
[ Holandia [ irandia [ Litwa O Luksemburg
[ totwa [ malta O Niemcy O Portugalia
O Rumunia O Stowacja [ stowenia O Szwecja

O Wegry O wielka Brytania O Wrtochy

Naruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu spoza UE ¢--

Wymizn inne <rpany nadzareze spera UL, Ktérym naruszenie sostals luk qo

Kliknij tutej, aby wprowadzic tekst.

Naruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu UE z powodu innych zobowigzan prawnych

Kiafowym systemin ¢

e showlsesk retoszenis incydantu wyni<ajany ¢ ustawy

zefistws, VWnmeri inne arpany, ym naruszenie zostals b fostnia gteszons @

Kliknij tutal, aby worowsadzié tekst.



Informacja:

Administrator danych osobowych.
Administratorem Paristwa danych osobowych bedzie Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO) z siedziba w Warszawie, przy ul. Stawki 2.

Mozna sig z nami kontaktowac w nastepujacy sposéb:

a) listownie: ul. Stawki 2, 00-193 Warszawa

b) przez elektroniczng skrzynke podawczg dostepna na stronie https://www.uodo.gov.pl/pl/p/kontakt
c) telefonicznie: (22) 531 03 00

Inspektor ochrony danych.
Mozecie sig Paristwo kontaktowac réwniez z wyznaczonym przez Prezesa UODO inspektorem ochrony danych pod adresem email IOD@uodo.gov.pl

Cele | podstawy przetwarzania,

Bedziemy przetwarza¢ Pafistwa dane osobowe zawarte w formularzu w celu przyjmowania zgfoszeri o naruszeniu ochrony danych osobowych zgodnie z art. 33 ust 1, 314 RODO,
podejmowania dziataf okre$lonych w art. 34 ust. 4 oraz art. 58 ust. 2 RODO?Y, a takze prowadzenia przez organ wewngtrznego rejestru naruszer na podstawie art. 57 ust. 1 lit. u RODO.,
Nastepnie Paristwa dane bedziemy przetwarza¢ w celu wypetnienia obowigzku archiwizacji dokumentéw wynikajacego z ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach.

Odbiorcy danych osobowych.
Odbiorcami Paristwa danych osobowych bedg Minister Cyfryzacji w zwiazku z zamieszczeniem formularza wniosku na platformie E-PUAP oraz Wojewoda Podlaski w zwigzku z
korzystaniem przez Prezesa UODO z systemu elektronicznego zarzgdzania dokumentacjg (EZD PUW).

Okres przechowywania danych.

Bedziemy przechowywat Paristwa dane przez czas realizacji uprawnier Prezesa UODO wskazanych w art. 34 ust. 4i art. 58 ust. 2 RODO, a nastepnie - zgodnie z obowigzujaca w Urzedzie
Prezesa UODO Instrukcjg kancelaryjng oraz przepisami o archiwizacji dokumentéw - przez okres 10 lat od korica roku, w ktérym zgloszono naruszenie ochrony danych, lub - w przypadku
skierowania wystapienia lub wydania decyzji administracyjnej — wieczyscie.

Prawa osdb, ktérych dane dotycz3.

Zgodnie z RODO przystuguje Paristwu;

a)  prawo dostepu do swoich danych oraz otrzymania ich kopii;

b)  prawo do sprostowania (poprawiania) swoich danych;

¢)  prawo do usunigcia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu wywigzania sie z obowigzku wynikajacego z przepisu prawa lub w ramach
sprawowania wladzy publicznej;

d) prawo do ograniczenia przetwarzania danych;

e) prawo do wniesienia skargi do Prezesa UODO (na adres Prezesa Urzgdu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa)

Informacja o wymogu podania danych.
Podanie przez Paristwa danych osobowych w niniejszym formularzu jest obowigzkiem wynikajacym z art. 33 ust. 3 RODO orazz art. 63 § 2-3a ustawy z dnia 14 czerwca 1960 r, Kodeks
postepowania administracyjnego.

1 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwletnia 2016 r. w sprawie ochrony osdb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawle swobodnego przeplywu
taklch danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz podjetych dziatar.
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Wzér nr 3 do Procedury postepowania
w przypadku naruszenia ochrony danych
osobowych w Urzedzie Gminy Mragowo

(miejscowo$¢, data)
Urzad Gminy Mrggowo
Ul. Krélewiecka 60A
11-700 Mraggowo

..................

ZGLOSZENIA W SPRAWIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Zgodnie z art. 34 ogélnego rozporzadzenia o ochronie danych, zglaszam naruszenie
ochrony danych osobowych, ktére miato miejsce w dniu . . . . . w Urzedzie Gminy
Mragowo.

Zgtoszenie te ma na celu umozliwienie podjecia niezbednych dziatan zapobiegawczych

w celu minimalizacji potencjalnych niekorzystnych skutkéw naruszenia.

1. | Charakter naruszenia ochrony danych:

3. | Kategoria danych osobowych, ktére ulegly
naruszeniu:

4. | Mozliwe konsekwencje naruszenia ochrony
danych:

5. | Zalecenia co do minimalizacji potencjalnych
niekorzystnych skutkéw:

6. | W celu uzyskania dodatkowych wyjaénien, prosze
o kontakt z:

(czytelny podpis Administratora Danych)



Wzér nr 4 do Procedury postepowania w
przypadku naruszenia ochrony danych
osobowych w Urzedzie Gminy Mragowo

ZGLOSZENIA W SPRAWIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Zgodnie z art. 34 ogdlnego rozporzadzenia o ochronie danych, informuje iz doszto do
naruszenia ochrony danych osobowych, ktére miato miejsce w dniu . . . . . w Urzedzie

Gminy Mragowo.

Zgtoszenie te ma na celu umozliwienie podjecia niezbednych dziatat zapobiegawczych

w celu minimalizacji potencjalnych niekorzystnych skutkéw naruszenia.
Charakter naruszenia mial postaé...........covvvvvernnnnn...

Naruszeniu ochrony danych osobowych ulegty dane . ................... (okresli¢

kategorig osob, ktérych dane ulegly naruszeniu wraz z kategoriami danych osobowych).
Mozliwymi konsekwencjami zaistniatego naruszeniasg...........
W celu zminimalizowania potencjalnych skutkéw naruszenia zaleca sie...............

W celu uzyskania dodatkowych wyjasnien, prosze o kontakt z:

(czytelny podpis Administratora Danych)



