ZARZADZENIENR 72 /19
Wojta Gminy Mragowo
z dnia 2 kwietnia 2019r.

w sprawie: wprowadzenia Polityki bezpieczenstwa i ochrony przetwarzania danych
osobowych oraz Instrukcji zarzadzania systemami informatycznymi
w Urzedzie Gminy Mragowo

Na podstawie: art. 24 ust. 1 i 2 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
nr 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony o0séb fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/49/WE (ogdlne rozporzqdzenie o ochronie danych osobowych) (Dz. U.
L 11z45.2016); Ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U. 2018 r.
poz. 1000),; zarzadza sie, co nastepuje:

§1.

Wprowadza sie Polityke bezpieczenstwa i ochrony przetwarzania danych osobowych
w Urzedzie Gminy Mragowo w brzmieniu stanowigcym zalacznik nr 1 do niniejszego
zarzadzenia.

§2.

Wprowadza si¢ Instrukcje zarzagdzania systemami informatycznymi w Urzedzie Gminy
Mragowo w brzmieniu stanowigcym zatacznik nr 2 do niniejszego zarzadzenia.

§ 3.

Zobowigzuje sie¢ wszystkich pracownikéw, wspétpracownikéw, stazystéw oraz
praktykantéw do zapoznania i stosowania zasad okreslonych w Polityce bezpieczeristwa
i ochrony przetwarzania danych osobowych oraz Instrukcji zarzadzania systemami
informatycznymi.

§ 4.
Traci moc Zarzadzenie nr 342/2006 Wojta Gminy Mragowo z dnia 9 marca 2006r

w sprawie wprowadzenia w Urzedzie Gminy Mrggowo polityki bezpieczefistwa oraz
instrukcji zarzgdzania systemami informatycznymi.

§ 5.

Zarzadzenie wchodzi w Zycie z dniem podpisania.
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Zalacznik nr 1 do Zarzadzenia Nr 72/19 Wéjta Gminy
Mragowo z dnia 02.04.2019r. w sprawie wprowadzenia
Polityki bezpieczenstwa i ochrony przetwarzania danych
osobowych oraz Instrukcji zarzadzania systemami
informatycznymi w Urzedzie Gminy Mragowo

POLITYKA BEZPIECZENSTWA
I OCHRONY PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY MRAGOWO
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Wykaz zatgcznikdw do niniejszej Polityki bezpieczenstwa i ochrony

przetwarzania danych osobowych:

Zalaczniku nr 1 - Klauzula poufnosci;

Zalacznik nr 2 - Wykaz zbior6w danych osobowych z podzialem na procesy
przetwarzania danych osobowych, lokalizacje przetwarzania oraz sposéb przetwarzania
danych osobowych w jednostce;

Zalacznik nr 3 - Wykaz pomieszczen tworzgcych obszar, w ktérym przetwarzane sg dane
osobowe oraz rodzaj zabezpieczen tych pomieszczenn i zbioréw, ktére s tam
przetwarzane;

Zalacznik nr 4 - Upowaznienie do przetwarzania danych;

Zalacznik nr 5 - Odwotania upowaznienia do przetwarzania danych osobowych;
Zatacznik nr 6 - Ewidencja os6b upowaznionych;

Zalacznik nr 7 - Zgoda osoby, od ktérej dane maja by¢ przetwarzane;

Zalacznik nr 8 - Wycofanie zgody;

Zalacznik nr 9 - Klauzula informacyjna;

Zatacznik nr 10 - Klauzula informacyjna;

Zalacznik nr 11 - Wz6r wniosku o udostepnienie danych ze zbioru danych osobowych;
Zalacznik nr 12 - Ewidencja udostepniania danych osobowych;

Zalacznik nr 13 - Wzdér umowy powierzenia jest zgodny z do niniejszej Polityki;
Zalacznik nr 14 - Wzér planu sprawdzen;

Zalacznik nr 15 - Wzér sprawozdania ze sprawdzenia;

Zalacznik nr 16 - Rejestr sprawdzen;

Zalacznik nr 17 - Wzoér rejestru czynnosci;

Zalacznik nr 18 - Wzér oswiadczenia o zapoznaniu sie z niniejsza Polityka
bezpieczenstwa i ochrony danych osobowych;

Zalacznik nr 19 - Ewidencja os6b zapoznanych z Polityka bezpieczenstwa.
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ROZDZIAL 1
Postanowienia og6lne

§1.

Uzyte w Polityce Bezpieczenistwa okreslenia oznaczaja:

1) Administrator danych osobowych (ADO) - nalezy przez to rozumie¢ Urzad
Gminy Mraggowo reprezentowany przez Wojta Gminy Mragowo;

2) Dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegélnos$ci na podstawie identyfikatora takiego jak
imig¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikéw okreslajacych fizyczna,
fizjologiczna, genetyczng, psychiczna, ekonomiczng, kulturowg lub spoteczng
tozsamo$¢ osoby fizycznej;

3) Zbioér danych osobowych - nalezy przez to rozumieé uporzgdkowany zestaw
danych osobowych dostepnych wedtug okres$lonych kryteriéw, niezaleznie od tego,
czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie;

4) Przetwarzanie danych osobowych - nalezy przez to rozumie¢ miedzy innymi
operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak:
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawniania poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub t3jczenie, ograniczenie, usuwanie lub
niszczenie;

5) Ustawa - nalezy przez to rozumie¢ Ustawe z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2018 r. poz. 1000);

6) Instrukcja - nalezy przez to rozumieé Instrukcje zarzadzania systemami
informatycznymi w Urzedzie Gminy Mragowo;

7) Polityka - nalezy przez to rozumieé Polityke bezpieczenstwa i ochrony danych
osobowych w Urzedzie Gminy Mragowo.

§2.
Inspektor ochrony danych osobowych

1. Zgodnie z art. 37 ogblnego Rozporzadzenia o Ochronie Danych Osobowych w
Urzedzie Gminy w Mragowo powolano stanowisko Inspektora ochrony danych
osobowych, ktérym jest:

1) Malwina Bruzdziak, dziatajaca w imieniu Warmia Inkaso Group Sp. z o.0.
2) Telefon kontaktowy: 517 109 217
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3) Adres e-mail: iod@warmiainkaso.pl

2. Dane Inspektora Ochrony Danych Osobowych udostepniono na stronie internetowej:
http://bip.gmmragowo.warmia.mazury.pl/

3. Inspektora ochrony danych osobowych wyznaczono na podstawie kwalifikacji
zawodowych, w szczegdlnosci wiedzy fachowej na temat prawa i praktyki
w dziedzinie ochrony danych osobowych.

4. Osoba petnigca te funkcje:

1) posiada petng zdolno$¢ do czynnosci prawnych oraz korzysta z pelni praw
publicznych;

2) posiada odpowiednia wiedze w zakresie ochrony danych osobowych;

3) nie bylta kara za umys$lne przestepstwo.

5. Inspektor ochrony danych osobowych:

1) Zapewnia przestrzeganie przepiséw o ochronie danych osobowych,
w szczeg6lnosci przez:

a) sprawdzanie zgodno$ci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania
dla administratora danych,

b) nadzorowanie opracowania i aktualizowania dokumentéw z zakresu ochrony
danych osobowych oraz przestrzegania zasad w nich okre$lonych,

c) zapoznanie o0s6b upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych.

2) Okre$la potrzeby w zakresie stosowanych zabezpieczen. Wnioskuje do ADO
0 zatwierdzenie proponowanych rozwigzan i nadzoruje prawidtowos¢ ich
wdrozenia;

3) Bierze udzial w podnoszeniu $wiadomosci i kwalifikacji osob przetwarzajgcych
dane osobowe i zapewnia odpowiedni poziom przeszkolenia w tym zakresie.

4) Wspdtpracuje z osobg wyznaczong przez Administratora Danych Osobowych
w zakresie zapewnienia bezpieczenistwa i ochrony przetwarzania danych
osobowych w sposéb zautomatyzowany.

ROZDZIAL 2
Zakres odpowiedzialnosci 0s6b nadzorujacych i przetwarzajacych dane osobowe

§ 3.

1. Najwyzsze kierownictwo Urzedu Gminy Mragowo jest zaangazowane w zapewnienie
bezpieczenstwa ochrony danych osobowych i w zwigzku z tym:

1) deklaruje, ze zapewnienie realizacji dzialalnosci statutowej jednostki przy
zachowaniu najwyZszej staranno$ci w zakresie bezpieczenstwa przetwarzania
danych osobowych jest strategicznym celem jednostki;

2) stosuje kompleksowe podejscie do zagadnienn zwigzanych z bezpieczenistwem
przetwarzania danych osobowych, gdyz tylko takie postepowanie gwarantuje
skuteczno$¢ podejmowanych dziatan;
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3)

4)
5)

6)
7)

8)

9)

podejmuje niezbedne dziatania w celu likwidacji stabych ogniw w systemie
zabezpieczen;

Sledzi osiagniecia w dziedzinie bezpieczenstwa danych osobowych;

wdraza nowe narzedzia i metody pracy majgce na celu zwigkszenie ochrony
danych osobowych;

sledzi $rodowisko wewnetrzne i zewnetrzne oraz zwigzane z nimi zmiany ryzyka;
dokonuje biezacej aktualizacji wewnetrznych procedur dziatania w przypadku
zmiany przepiséw prawa lub zmiany stanu faktycznego;

prowadzi ewidencje sprzetu oraz dokonuje inwentaryzacje sprzetu
1 oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje.

podejmuje dziatania majgce na celu zapewnienie, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw majacych na celu zapewnienie bezpieczenistwa informacji;

10)zobowigzuje kazdego pracownika Urzedu Gminy Mragowo do zapoznania sie

z Polityka bezpieczenistwa i ochrony przetwarzania danych osobowych;

11)deklaruje, ze Polityka bezpieczenistwa i ochrony przetwarzania danych osobowych

bedzie podlegata ciagtemu doskonaleniu w oparciu o analizy i oceny bedace
wynikiem sprawdzen w zakresie przestrzegania w powyzszym zakresie
unormowan. Niezbgdna aktualizacja bedzie dokonywana réwniez w wyniku zmian
w przepisach prawnych, rozwoju technologii, a takze zmian organizacyjnych
warunkujgcych dokonanie takiej aktualizacji;

12)ustala zasady postepowania z informacjami, zapewniajgce minimalizacje

wystapienia ryzyka kradziezy informacji i $rodkéw przetwarzania informacji,
w tym urzgdzen mobilnych;

13)zapewnienia odpowiedniego poziomu bezpieczenistwa przetwarzanych danych

osobowych w sposéb zautomatyzowany, polegajacego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

¢) ochronie przed btedami, utrats, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do
zagrozen lub wymog6w przepisu prawa,

e) zapewnieniu bezpieczenstwa plikéw systemowych,

f) redukcji ryzyka wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systeméw teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych
podatno$ci systeméw teleinformatycznych na mozliwoéé naruszenia
bezpieczenstwa,

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami
i politykami bezpieczenistwa;

§ 4.
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1. Pracownik Urzedu Gminy Mraggowo przetwarzajacy dane osobowe:

1)

2)

3)

4)

5)

6)

7)

8)

Zapoznaje sie z zasadami okreSlonymi w Polityce bezpieczenistwa i ochrony
przetwarzania danych osobowych oraz sktada o$wiadczenie o znajomosci
zawartych w nich przepisow;

Zobowigzany jest do zachowania w tajemnicy wszelkich informacji dotyczgcych
Urzedu Gminy Mragowo w trakcie trwania stosunku pracy oraz po ustaniu
zatrudnienia, poprzez podpisanie klauzuli poufnoéci, ktérej wzdr okreslony jest
w zalaczniku nr 1 do niniejszej Polityki;

Chroni prawo do prywatnosci oséb powierzajgcych swoje dane osobowe poprzez
przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okre$lonymi
w Polityce bezpieczenstwa i ochrony przetwarzania danych osobowych;
Przestrzega przepiso6w o ochronie danych osobowych, a takze $cisle wspotpracuje
z Administratorem Danych Osobowych oraz Inspektorem ochrony danych
osobowych;

Ma ukoniczone szkolenie w zakresie ochrony danych osobowych;

Informuje Inspektora ochrony danych osobowych o wszystkich zauwazonych
nieprawidtowo$ciach, niezwtocznie, a najpéZzniej do 24h po zaistnieniu incydentu;
Zgtasza Inspektorowi ochrony danych osobowych zamiar utworzenia nowego badz
modyfikacji istniejgcego zbioru danych osobowych podajgc przy tym informacje na
temat struktury i rodzaju danych tego zbioru;

Wystepuje z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie
ochrony danych osobowych.

2. Pracownik nie przetwarzajacy danych, ale majacy dostep do pomieszczen w ktérych
sg przetwarzane dane osobowe (tj. pracownicy porzadkowi, konserwatorzy):

1)

2)

zobowiazuje sie do zachowania w tajemnicy wszelkich informacji dotyczacych
Urzedu Gminy Mragowo poprzez podpisanie klauzuli poufno$ci, ktérej wzdér
okres$lony jest w zalaczniku nr 1 no niniejszej Polityki;

W przypadku znalezienia dokumentacji zawierajgcej dane osobowe, osoba
nieposiadajgca upowaznienia do przetwarzania danych osobowych zobowigzana
jest do oddania dokumentacji do przetozonego, oraz zgloszenia incydentu,
niezwtocznie, a najpdzniej do 24h po jego zaistnieniu.

ROZDZIAL 3
Przetwarzanie danych osobowych

§5.

1. Administrator Danych Osobowych zastosowat $rodki techniczne i organizacyjne
zapewniajgc ochrone przetwarzanych danych, a w szczegdlnoSci:
1) Zabezpieczy¢ dane przez ich udostepnieniem osobom nieupowaznionym;
2) Zapobiegal przez zabraniem danych przez osobe nieuprawniong;
3) Zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,

uszkodzeniu lub zniszczeniu tych danych.
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2. Do zastosowanych Srodkéw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych
w strefie administracyjnej,

2) zabezpieczenie wejicia do pomieszczen, o ktérych mowa w pkt. 1,

3) szczegolne zabezpieczenie centrum przetwarzania danych /komputer centralny,
serwerownia/ poprzez zastosowanie systemu kontroli dostepu,

4) wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczefistwa
dokumentacji.

3. Do zastosowanych $rodkéw organizacyjnych nalezg przede wszystkim nastepujace
zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie o0séb, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzen i programéw zwigzanych z przetwarzaniem i ochrong danych
osobowych,

3) kontrolowanie otwierania i zamykania pomieszczefi, w ktérych sa przetwarzane
dane osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktéra
rozpoczyna pracg oraz zamknieciu pomieszczenia przez ostatnig wychodzaca
osobe.

4. W zakresie bezpieczenstwa w Urzedzie Gminy Mragowo majg zastosowanie wszelkie
wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenistwa ludzi i zasobéw
informatycznych oraz indywidualne zakresy zadah oséb zatrudnionych przy
przetwarzaniu danych osobowych w okre$lonym systemie.

5. Wykaz zbioréw danych osobowych z podziatem na procesy przetwarzania danych
osobowych, lokalizacjg przetwarzania oraz sposéb przetwarzania danych osobowych
w jednostce okreéla zatacznik nr 2 do niniejszej polityki

6. Wykaz pomieszczeri tworzacych obszar, w ktérym przetwarzane sa dane osobowe
oraz rodzaj zabezpieczen tych pomieszczeti i zbioréw, ktére sg tam przetwarzane
okresla zalqcznik nr 3 do niniejszej Polityki.

7. W celu ograniczenia dostepu oséb postronnych do pomieszczen, w ktérych
zlokalizowano przetwarzanie danych osobowych ustalono zasady gospodarki
kluczami.

§6.

1. Osoby, ktére przetwarzaja w Urzedzie Gminy Mragowo dane osobowe, posiadajg
pisemne upowaznienie do przetwarzania danych nadane przez Administratora
Danych Osobowych oraz podpisaty o$wiadczenie o zachowaniu poufnosci tych
danych. Wzér Upowaznienia do przetwarzania danych osobowych wraz
z o$wiadczeniem o zachowaniu poufno$ci danych stanowi Zatacznik nr 4 do
niniejszej polityki.

2. Kazde upowaznienie, Administrator Danych Osobowych ma prawo cofnaé lub zmieni¢
w dowolnym momencie, z zachowaniem formy pisemne;.



3. Wzér odwotania upowaznienia stanowi zalacznik nr 5 do niniejszej polityki.
4. Upowaznienie do przetwarzania danych osobowych zawiera:

1) podstawe prawng;

2) imie (imiona) i nazwisko oraz zajmowane stanowisko osoby, ktérej zostaje
udzielone upowaznienie do przetwarzania danych;

3) zbidr danych osobowych oraz zakres udzielanego upowaznienia;

4) zakres czasowy, na ktory jest udzielane upowaznienie;

5) oswiadczenie o zachowaniu poufno$ci danych przez osobe upowazniona.

5. Administrator Danych Osobowych prowadzi ewidencje oséb, ktérym nadano
upowaznienie do przetwarzania danych osobowych.

6. Wzor Ewidencji oséb, ktérym nadano upowaznienie do przetwarzania danych
osobowych stanowi Zalgcznik nr 6 do niniejszej polityki.

7. Osoby upowaznione do przetwarzania danych osobowych majg obowigzek:

1) przetwarzac¢ je zgodnie z obowigzujgcymi przepisami prawa;

2) nie udostepnia¢ ich oraz uniemozliwia¢ dostepu do nich osobom
nieupowaznionym;

3) zabezpiecza¢ je przed zniszczeniem;

4) informowa¢ Inspektora Ochrony Danych Osobowych o wszelkich sytuacjach
mogacych skutkowa¢ naruszeniem bezpieczenstwa przetwarzanych danych
osobowych.

8. Osoba, ktéra zostata upowazniona do przetwarzania danych osobowych w sposéb
zautomatyzowany posiada identyfikator oraz hasto, pozwalajace na zalogowanie sie
do systemu, w ktérym przelwarzane sg dane osobowe.

§7.

Zasady przetwarzania danych osobowych za pomocg systeméw informatycznych
okresla Instrukcja zarzadzania systemami informatycznymi w Urzedzie Gminy Mrggowo.

ROZDZIAL 4
Zasady przetwarzania danych osobowych

§8.

1. Przetwarzajgc dane osobowe Administrator danych osobowych realizuje nastepujace
zasady:
1) Minimalizacji danych;
2) Ograniczenie celu;
3) Zgodnosci z prawem, rzetelnosci i przejrzystosci;
4) Prawidtowosci;
5) Ograniczenie przechowywania;
6) Integralnosci i poufnosci;
7) Rozliczalnosci.
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2. Zgodnie z zasadg rozliczalno$ci Administrator danych osobowych jest wstanie wykazac,
ze postepuje zgodnie z wyzej wymienionymi zasadami dotyczacy przetwarzanie
danych osobowych, poprzez prowadzenie dokumentacji w formie pisemnej.

§9.

Zgodnosci z prawem, rzetelnosci i przejrzystosci

1. Administrator danych osobowych przetwarza dane osobowe zgodnie z prawem,
spelniajgc co najmniej jeden z ponizszych warunkéw:

1) osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych;

2) przetwarzanie jest niezbedne do wykonania umowy, ktérej strona jest osoba,
ktorej dane dotycza, lub do podjecia dziatah na zadanie osoby, ktérej dane dotycza,
przed zawarciem umowy;

3) przetwarzanie danych jest niezbedne do wypetniania obowiazku prawnego,
ktoremu podlega administrator;

4) przetwarzanie danych jest niezbedne do ochrony interesu, ktéry ma istotne
znaczenia dla zycia osoby, ktérej dane dotycza.

2. W przypadku legalnosci przetwarzania danych wynikajacych z ust. 1, pkt 2 - 4 Urzad
Gminy Mragowo nie musi wystepowa¢ o zgode na przetwarzanie danych osobowych.

§10.
Zgoda na przetwarzanie danych osobowych

1. Zgoda osoby, od ktérej dane maja byé przetwarzane jest dobrowolna, konkretna,
Swiadoma i jednoznaczna, jasnym i prostym jezykiem w formie pisemnego
o$wiadczenia.

2. Wz6r oswiadczenia stanowi zatacznik nr 7 do niniejszej Polityki.

3. Jezeli przetwarzanie danych osobowych stuzy réznym celom zgoda jest udzielona na
wszystkie te cele.

4. Zgoda na przetwarzanie danych osobowych zawiera:

1) podstawe prawng;

2) zakres danych osobowych, ktére beds przetwarzane;

3) cel przetwarzania danych osobowych;

4) dane administratora danych osobowych;

5) o$wiadczenie o mozliwo$ci wycofania zgody na przetwarzanie danych osobowych;
6) podpis osoby, ktéra wyraza zgode na przetwarzanie danych osobowych.

5. Administrator danych osobowych przed odebraniem zgody informuje osobe, od
ktérej dane bedg przetwarzane o mozliwoéci wycofania zgody na przetwarzanie
danych osobowych w kazdym momencie.

6. Wycofanie zgody wyrazone jest w formie pisemnej, jasnym i prostym jezykiem.

Wzér wycofania zgody stanowi zalacznik nr 8 do niniejszej Polityki.

8. Wycofanie zgody nie wplywa na zgodno$é z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej wycofaniem.

N
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9. W momencie wycofania zgody przez osobg, ktérej dane s3 przetwarzane
Administrator Danych Osobowych niezwlocznie zaprzestaje przetwarzania tych
danych.

§11.

1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza
Administrator Danych Osobowych spetnia obowigzek informacyjny, informuje te
osobe o:

1) nazwie Administratora Danych Osobowych i jego danych kontaktowych;

2) danych kontaktowych Inspektora Ochrony Danych Osobowych;

3) podstawe prawng przetwarzania;

4) celach przetwarzania danych;

5) kategoriach danych osobowych;

6) odbiorcach danych osobowych lub kategoriach odbiorcow;

7) prawie do zadania od administratora dostepu do danych osobowych dotyczacych
osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

8) jezeli przetwarzanie odbywa sie na podstawie zgody podmiotu danych -
informacje o prawie do cofniecia zgody w dowolnym momencie;

9) uzasadnionych interesach realizowanych przez administratora lub przez stroneg
trzecig, jezeli na tej podstawie odbywa sie przetwarzanie;

10)okresie przechowywania danych lub w braku mozliwo$ci - kryteria ustalania tego
okresu.

2. Obowigzek informacyjny wypetniany jest w chwili zbierania danych.

3. Administrator Danych Osobowych posiada pisemne potwierdzenia spelnienia
obowigzku informacyjnego zgodnie z zalacznikiem nr 9 niniejszej Polityki.

4. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotycza
Administrator Danych Osobowych informuje te osobe o:

1) nazwie Administratora Danych Osobowych i jego danych kontaktowych;

2) danych kontaktowych Inspektora Ochrony Danych Osobowych;

3) zrédle danych osobowych;

4) celach przetwarzania danych;

5) kategoriach danych osobowych;

6) odbiorcach danych osobowych lub kategoriach odbiorcow;

7) prawie do zgdania od administratora dostepu do danych osobowych dotyczacych
osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

8) jezeli przetwarzanie odbywa sie na podstawie zgody podmiotu danych -
informacje o prawie do cofniecia zgody w dowolnym momencie;

9) podstawie prawnej przetwarzania;
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10juzasadnionych interesach realizowanych przez administratora lub przez strone
trzecig, jezeli na tej podstawie odbywa sie przetwarzanie;

11)okresie przechowywania danych lub w braku mozliwo$ci - kryteria ustalania tego
okresu.

5. Obowigzek informacyjny wypelniany jest w ciggu miesigca od pozyskania zebranych
danych poprzez wystanie informacji za posrednictwem poczty tradycyjnej badz
wiadomosci mailowej osobie, ktérej dane sg przetwarzane.

6. Jezeli dane osobowe mozna zgodnie z prawem ujawni¢ innemu odbiorcy,
Administrator Danych osobowych informuje o tym osobe, ktérej dane dotycza
w momencie pierwszorazowego ujawnienia danych temu odbiorcy.

7. Udzielenie informacji nie jest konieczne, jezeli osoba, ktérej dane dotycza, dysponuje
juz tymi informacjami, utrwalenie lub ujawnienie danych jest wyraznie przewidziane
prawem albo jezeli poinformowanie osoby, ktérej dane dotycza, okazuje sie
niemozliwe lub wymagatoby niewsp6tmiernie duzego wysitku.

8. Administrator Danych Osobowych posiada potwierdzenia spetnienia obowiazku
informacyjnego wobec 0séb, ktérych dane osobowe uzyskano z innego zrédta niz od
osoby, ktorej dane dotycza, w postaci wiadomosci elektronicznej lub potwierdzenia
nadania listu z klauzulg informacyjna.

9. Wz6r klauzuli informacyjnej stanowi zalgcznik nr 10 do niniejszej Polityki.

§12.
Przekazanie danych osobowych moze nastgpié w formie powierzenia lub udostepnienia.

ROZDZIAL 5
Udostepnianie danych osobowych
§13.

1. Dane osobowe moga by¢ udostepniane osobom lub podmiotom uprawnionym do ich
otrzymania na mocy przepiséw prawa.

2. Administrator Danych Osobowych zachowuje szczeg6lng staranno$¢ i nadzér
w zakresie udostepniania danych osobowych.

3. Wzér wniosku o udostepnienie danych ze zbioru danych osobowych okresla
Zalacznik nr 11 do Polityki bezpieczeristwa i ochrony przetwarzania danych
osobowych,

4. Udostgpnienie danych nie moze naruszaé praw i wolnosci oséb, ktorych one dotycza.

5. Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpié
wytgcznie po pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalno$ci
takiego udostepniania.

6. Jezeli w udostepnianych dokumentach zawarte sa dane osobowe niemajgce
bezposredniego zwigzku z celem udostepniania, dokonuje sie ich anonimizacji

7. W celu nadzoru nad udostepnianiem danych osobowych prowadzona jest ewidencja
udostepniania danych osobowych, ktérej wzér okreslony jest w Zalaczniku nr 12
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dokumentacji Polityki bezpieczenstwa i ochrony przetwarzania danych osobowych.

§ 14.
Powierzenie danych osobowych

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych
osobowych innemu podmiotowi w drodze pisemnej umowy.

2. Wzdr umowy powierzenia jest zgodny z Zalgcznikiem nr 13 do niniejszej Polityki.
3. Podmiot przetwarzajacy, ktéremu powierzono przetwarzanie danych osobowych
moze przetwarzac te dane wylacznie w zakresie i celu przewidzianym w umowie.

4. Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane
polecenie administratora danych osobowych.

ROZDZIAL 6
Naruszenie ochrony danych osobowych
§ 15.

1. Naruszenie ochrony danych to naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub przetwarzanych w inny sposéb.

2. Zanaruszenie ochrony danych osobowych uwaza sie w szczegélnosci:

1) nieuprawniony dostep lub prébe dostepu do danych osobowych lub pomieszczen,
w ktérych sie one znajdujg;

2) wszelkie modyfikacje danych osobowych lub préby ich dokonania przez osoby
nieuprawnione (np. zmian zawarto$ci danych, utrata badz przejecie catosci lub
czesci danych);

3) naruszenie lub préby naruszenia integralnosci systemu;

4) zmiane lub utrate danych zapisanych na kopiach zapasowych;

5) naruszenie lub préby naruszenia poufnosci danych lub ich czesci;

6) nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw
wskazujgcy na prébe lub dziatanie zwigzane z nielegalnym dostepem do systemu);

7) udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci;

8) zniszczenie, uszkodzenie lub wszelkie préby nieuprawnionej ingerencji
zmierzajgce do zaktécenia dziatania badz pozyskania w sposéb niedozwolony (lub
w celach niezgodnych z przeznaczeniem) danych przetwarzanych w sposéb
zautomatyzowany lub niezautomatyzowany;

9) inny stan sprzetu komputerowego lub pomieszczen niz pozostawiony przez
uzytkownika po zakoniczeniu pracy.

3. Zanaruszenie ochrony danych osobowych uwaza sie réwniez wtamanie do budynku
lub pomieszczen, w ktérych przetwarzane sg dane osobowe lub préby takich dziatan.

§ 16.
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W przypadku wystgpienia naruszenia ochrony danych osobowych pracownik jednostki
zobowiazany jest do postgpowania zgodnie z ,Procedura postepowania w przypadku
naruszenia ochrony danych osobowych w Urzedzie Gminy Mragowo” wprowadzong
Zarzadzeniem Nr 73/19 Wéjta Gminy Mragowo z dnia 2 kwietnia 2019r.

ROZDZIAL. 7
Realizacja praw os6b, ktoérych dane sa przetwarzane
§17.

1. Osoby, ktérych dane sg przetwarzane maja prawo do:
1) Dostepu do danych osobowych;
2) Sprostowania;
3) Usunigcia danych (,prawo do bycia zapomniany”);
4) Ograniczenia przetwarzania danych osobowych;
5) Sprzeciwuy;
6) Ograniczenia przetwarzania;
7) Przenoszenia.
2. Realizujac prawa oséb, ktérych dane dotycza, Urzad Gminy Mragowo wprowadza
proceduralne gwarancje ochrony praw i wolno$ci oséb trzecich.
3. Urzad Gminy Mragowo informuje osobe o tym, Ze nie przetwarza danych jej
dotyczacych, jesli taka osoba zglosita zadanie dotyczace jej praw.
4. Administrator informuje osobe, w ciggu miesigca od otrzymania zadania, o odmowie
rozpatrzenia zgdania i o prawach osoby z tym zwigzanych.

§18.
Dostep do danych

1. Nazadanie osoby dotyczace dostepu do jej danych, Urzad Gminy Mragowo informuje
osobg, czy przetwarza jej dane oraz informuje osobe o szczegblach przetwarzania,
zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi informacyjnemu przy
zbieraniu danych), a takze udziela osobie dostepu do danych jej dotyczacych.

2. Dostgp do danych moze by¢ zrealizowany przez wydanie kopii danych,
z zastrzezeniem, ze kopii danych wydanej w wykonaniu prawa dostepu do danych
Urzad Gminy Mragowo nie uzna za pierwsza nieodptatng kopie danych dla potrzeb
optat za kopie danych.

§19.
Kopie danych
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Na zadanie Urzad Gminy Mragowo wydaje osobie kopie danych jej dotyczacych
i odnotowuje fakt wydania pierwszej kopii danych. Administrator wprowadza i utrzymuje
cennik kopii danych, zgodnie z ktérym pobiera optaty za kolejne kopie danych. Cena kopii
danych skalkulowana jest w oparciu o oszacowany jednostkowy koszt obstugi Zgdania
wydania kopii danych.

§ 20.
Sprostowanie danych

Urzad Gminy Mragowo dokonuje sprostowania nieprawidlowych danych na zgdanie
osoby. Administrator Danych Osobowych ma prawo odméwi¢ sprostowania danych, chyba
ze osoba w rozsgdny sposéb wykaze nieprawidtowo$ci danych, ktérych sprostowania sie
domaga. W przypadku sprostowania danych Administrator informuje osobe o odbiorcach
danych, na zadanie tej osoby.

§ 21.
Uzupeinienie danych

1. Administrator Danych Osobowych uzupelnia i aktualizuje dane na zgdanie osoby.

2. Urzad Gminy Mragowo ma prawo odméwi¢ uzupeinienia danych, jezeli uzupetnienie
bytoby niezgodne z celami przetwarzania danych. Administrator Danych Osobowych
moze polega¢ na o§wiadczeniu osoby, co do uzupelnianych danych, chyba ze bedzie
to niewystarczajgce w Swietle przyjetych przez Urzad Gminy Mraggowo Procedur,
prawa lub zaistniejg podstawy, aby uzna¢ oswiadczenie za niewiarygodne.

§22.
Usuniecie danych

1. Nazadanie osoby, Administrator Danych Osobowych usuwa dane, gdy:

1) dane nie sg niezbedne do celéw, w ktérych zostaly zebrane ani przetwarzane
w innych celach;

2) zgoda na ich przetwarzanie zostala cofnieta, a nie ma innej podstawy prawnej
przetwarzania;

3) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych;

4) dane byly przetwarzane niezgodnie z prawem;

5) konieczno$¢ usuniecia wynika z obowigzku prawnego;

6) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu
$wiadczenia ustug spoteczenstwa informacyjnego oferowanych bezposrednio
dziecku (np. profil dziecka na portalu spoteczno$ciowym, udziat w konkursie
na stronie internetowej).

2. Administrator Danych Osobowych okre$la sposéb obstugi prawa do usuniecia danych
w taki sposéb, aby zapewni¢ efektywna realizacje tego prawa przy poszanowaniu
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wszystkich zasad ochrony danych, w tym bezpieczenistwa, a takze weryfikacje, czy nie
zachodza wyjatki, o ktérych mowa w art. 17. ust. 3 RODO.

3. Jezeli dane podlegajace usunieciu zostaly upublicznione przez Urzad Gminy Mragowo
Administrator Danych Osobowych podejmuje rozsgdne dzialania, w tym $rodki
techniczne, by poinformowaé¢ innych administratoréw przetwarzajacych te dane
osobowe, o potrzebie usuniecia danych i dostepu do nich.

4. W przypadku usunigcia danych Administrator informuje osobe o odbiorcach danych,
na zadanie tej osoby.

§ 23.
Ograniczenie przetwarzania

1. Administrator Danych Osobowych dokonuje ograniczenia przetwarzania danych na
zadanie osoby, gdy:

1) osoba kwestionuje prawidlowo$¢ danych - na okres pozwalajacy sprawdzié ich
prawidlowos¢;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sig¢ usunigciu danych osobowych, zagdajac w zamian ograniczenia ich
wyKkorzystywania;

3) Administrator Danych Osobowych nie potrzebuje juz danych osobowych, ale sg
one potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub
obrony roszczen;

4) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwiazanych z jej
szczeg6lng sytuacjg - do czasu stwierdzenia, czy po stronie Administratora
zachodzg prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

2. W trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast
nie przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane
dotycza, chyba Ze w celu ustalenia, dochodzenia lub obrony roszczef, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego.

3. Administrator informuje osobe przed uchyleniem ograniczenia przetwarzania.

4. W przypadku ograniczenia przetwarzania danych Administrator informuje osobe
o odbiorcach danych, na zgdanie tej osoby.

§ 24,
Przenoszenie danych

Na zgdanie osoby Administrator wydaje w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym si¢ do odczytu maszynowego lub przekazuje innemu podmiotowi,
jesli jest to mozliwe, dane dotyczace tej osoby, ktére dostarczyta ona Administratorowi,
przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy
z nig zawartej, w systemach informatycznych Administratora.

str. 15



ROZDZIAL 8
Sprawdzanie zgodnoS$ci przetwarzania danych osobowych
§ 25.

1. Inspektor Ochrony Danych Osobowych dokonuje okresowych sprawdzen i oceny
funkcjonowania mechanizméw zabezpieczen oraz przestrzegania zasad
postepowania w przypadku naruszenia ochrony danych osobowych.

2. Sprawdzenie przeprowadzane jest w trybie:

1) sprawdzenia planowego - wedtug planu sprawdzen okreslajagcego przedmiot,
zakres oraz termin przeprowadzania poszczegélnych sprawdzen oraz sposéb
i zakres ich dokumentowania. Wzér planu sprawdzeni okresla zalacznik nr 14
dokumentacji Polityki Bezpieczefistwa i Ochrony Przetwarzania Danych
Osobowych;

2) sprawdzenia doraZnego - w przypadku nieprzewidzianym w planie sprawdzen,
w sytuacji powziecia przez Inspektora wiadomosci o naruszeniu ochrony danych
osobowych lub uzasadnionego podejrzenia wystgpienia takiego naruszenia;

3. Ze sprawdzen, o ktorych mowa w ust. 2, sporzadza sie sprawozdanie (w postaci
papierowej), ktére przechowuje Administrator Danych Osobowych. Wzér
sprawozdania okreS§la zalacznik nr 15 dokumentacji Polityki Bezpieczenstwa
i Ochrony Przetwarzania Danych Osobowych.

4. Inspektor Ochrony Danych Osobowych przekazuje sprawozdanie Administratorowi
Danych w terminie:

1) ze sprawdzenia planowego - nie pdzniej niz 30 dni od zakonczenia sprawdzenia;
2) ze sprawdzenia doraZnego - niezwlocznie po zakonczeniu sprawdzenia;

5. Sprawdzenia, o ktérych mowa w ust. 2 s3 ewidencjonowane. Rejestr sprawdzen
i oceny funkcjonowania mechanizméw zabezpieczen okre$la zalacznik nr 16
dokumentacji Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych.

6. Plan sprawdzen przygotowywany jest przez Inspektora Ochrony Danych Osobowych
na okres nie krétszy niz kwartat i nie dtuzszy niz rok. Plan ten przedstawiany jest
Administratorowi Danych nie p6zniej niz 2 tygodnie przed dniem rozpoczecia okresu
objetego planem i zawiera co najmniej jedno sprawdzenie.

7. Zbiory danych oraz sprzet komputerowy stuzacy do przetwarzania lub
zabezpieczania danych osobowych sg objete sprawdzeniem raz na pie¢ lat.

ROZDZIAL 9
Rejestr czynnosci i ocena skutkéw dla praw i wolnos$ci oséb, ktorych dane dotycza
§ 26.

1. Administrator Danych Osobowych prowadzi rejestr czynnoéci przetwarzania danych
osobowych wraz z analizg ryzyka.

2. Wzdér rejestru czynnos$ci stanowi zalgcznik nr 17 do niniejszej polityki.

3. Rejestr czynno$ci podlega aktualizacji.

str. 16



4. Rejestr czynno$ci przetwarzania danych osobowych prowadzony jest w formie
papierowej, w tym w formie elektroniczne;j.

§27.

1. Jezeli dany rodzaj przetwarzania ze wzgledu na swéj charakter, zakres, kontekst i cele
z duzym prawdopodobienistwem moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, Administrator Danych Osobowych przed rozpoczeciem
przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych

2. Jezeli ocena skutkéw dla ochrony danych wykaze, ze operacje przetwarzania
powodujg wysokie ryzyko, Kktérego nie ma mozliwosci zminimalizowaé
odpowiednimi $rodkami z punktu widzenia dostepnej technologii i kosztéw
wdrozenia, przed przetwarzaniem Administrator Danych Osobowych skonsultuje sie
z organem nadzorczym.

ROZDZIAL 10
Postanowienia koncowe
§28.

Polityka Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych jest dokumentem
wewnetrznym i nie moze by¢ udostepniania osobom nieupowaznionym w zadnej formie.

§ 29.

1. Kazda osoba przetwarzajgca dane osobowe zobowiazana jest do zapoznania sie
z trescig Polityki Bezpieczenstwa i Ochrony Przetwarzania Danych Osobowych oraz
do bezwzglgdnego stosowania przy przetwarzaniu danych osobowych postanowier
w nich zawartych.

2. Wzér o$wiadczenia o zapoznaniu sie z niniejsza Polityka bezpieczenstwa i ochrony
danych osobowych stanowi zalacznik nr 18 do niniejszej Polityki.

3. O$wiadczenia przechowywane sg w aktach osobowych pracownika.

4. Ewidencja 0séb zapoznanych z Polityka bezpieczeristwa stanowi zalacznik nr 19 do
niniejszej polityki.

5. Wszyscy pracownicy zobowigzani sg do bezwzglednego stosowania przy
przetwarzaniu danych osobowych procedur i zasad zawartych w niniejszej
dokumentacji.

str. 17






Zalacznik nr 1 do  Polityki

bezpieczenstwa i ochrony
przetwarzania danych osobowych w
Urzedzie Gminy Mragowo

Klauzula poufnosci danych

(Dane pracownika)

ANIA e s , zZobowigzuje sie do zachowania w tajemnicy wszelkich
informaciji do, ktérych bede miata/miat dostep w zwigzku z wykonywaniem przeze mnie
zadan stuzbowych i obowigzkéw pracowniczych, zaréwno w trakcie obowiazujgcego
stosunku pracy, jak i bezterminowo po ustaniu zatrudnienia, ktére dotycza:

Urz¢du Gminy Mragowo

UL Kroélewiecka 60a

11-700 Mragowo

Zachowanie w tajemnicy oznacza jednak mozliwo$¢ ujawnienia takich informacji:
Woéjtowi Gminy Mragowo

PowyzZsze zobowigzanie nie narusza ujawnienia informacji:
1) dostepnych publicznie;

2) uzyskanych niezaleznie z innych Zrédel;
3) ktérych ujawnienie moze by¢é wymagane na podstawie przepiséw prawa.

data i miejsce podpis
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Zalacznik nr 4 do  Polityki
bezpieczenistwa 1 ochrony danych
osobowych w Urzedzie Gminy Mragowo

(piecze¢ Administratora)

Upowaznienienr......

do przetwarzania danych osobowych
Na podstawie art. 29 Ogélnego Rozporzadzenia o Ochronie Danych Osobowych
Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r.

upowazniam:

Pana /Panig.....cccovvvimiiinnininincnnnnnn.

Stanowisko:

do przetwarzania danych osobowych w nastepujgcym zakresie:
[zbieranie, utrwalanie, organizowanie, porzqdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawniania poprzez przestanie, rozpowszechnianie Iub inneyu
rodzaju udostepnianie, dopasowywanie lub tqczenie, ograniczenie, usuwanie lub niszczenie]

Zbior danych osobowych Identyfikator Zakres upowaznienia

Upowaznienie udzielane oddnia............... r.

Upowazniony zobowigzuje sie do przestrzegania zasad panujacych w jednostce w
zakresie ochrony danych osobowych a w szczegélnosci do rzetelnego, prawidlowego
przetwarzania danych osobowych w sposéb zapewniajacy ich bezpieczenistwo, w tym
ochrong¢ przed niedozwolonym oraz niezgodnym 2z prawem przetwarzaniem,
przypadkowg utrata, zniszczeniem oraz uszkodzeniem.



Upowaznionego obowiagzuje tajemnica dotyczaca danych osobowych
przetwarzanych w jednostce oraz sposobdow zabezpieczen w trakcie oraz po
ustaniu stosunku pracy.

(data i podpis Administratora)

Upowazniona/y:
Oswiadczam, Ze otrzymalam/em niniejsze upowaznienie, zrozumiatam/em jego tresé¢iw

petni akceptuje zakres moich obowigzkéw stuzbowych dotyczacych przetwarzania
danych osobowych powierzonych mi przez ..................

.........................

(data i podpis osoby upowaznionej)
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Zatacznik nr 5 do  Polityki
bezpieczenistwa i ochrony danych
osobowych w Urzedzie Gminy Mragowo

ODWOLANIE UPOWAZNIENIA Nr
DO PRZETWARZANIA DANYCH OSOBOWYCH
Z dnien .........I.

Na podstawie art. 29 Ogélnego Rozporzqdzenia o Ochronie Danych Osobowych Parlamentu
Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. odwotuje upowaznienie
Pana /Pani* .............. do przetwarzania danych osobowych nr .. wydane w

Czytelny podpis Administratora

(miejscowosé, data)

str. 36
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Zalacznik nr 7 do  Polityki
bezpieczenstwa i ochrony danych
osobowych w Urzedzie Gminy Mragowo

(miejscowo$¢, data)

Wyrazenie zgody na przetwarzanie danych osobowych

Zgodnie z art. 6 ust. 1 lit. a Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. Ja nizej podpisana/y wyrazam zgode na
przetwarzanie moich danych osobowych takich jak:

przez Urzad Gminy Mragowo przy ul. Krélewieckiej 60A,11-700 Mragowo
" (podpis)

Jednoczes$nie o$wiadczam, ze zostatam/em poinformowana o mozliwosci wycofania
zgodny na przetwarzanie wyzej wymienionych danych w formie pisemnej w siedzibie
Urzedu Gminy Mragowo lub na adres poczty elektronicznej:
poczta@gminamragowo.home.pl

(podpis)
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Zalacznik nr 8 do  Polityki
bezpieczeistwa i ochrony danych
osobowych w Urzedzie Gminy Mragowo

(Imig i nazwisko wnioskodawcy)

(Adres wnioskodawcy)

Urzad Gminy Mragowo
Ul. Krélewiecka 60A
11-700 Mragowo

Odwotanie zgody na przetwarzanie danych osobowych

Zgodnie z art. ..... . odwoluje wyrazong przeze mnie

zgode na przetwarzanie moich danych osobowych w celu.................... przez Urzad Gminy
Mragowo.

(Imie i nazwisko wnioskodawcy)






Zalacznik nr 9 do  Polityki
bezpieczenistwa 1 ochrony danych
osobowych w Urzedzie Gminy Mragowo

Klauzula informacyjna

Zgodnie z art. 13 ust. 112 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. informuje, ze

1) Administratorem Pani/Pana danych osobowych jest Urzad Gminy Mragowo

reprezentowany przez Woéjta Gminy Mragowo;

2) Funkcje Inspektora ochrony danych w Urzedzie Gminy Mragowo peltni Pan/Pani

Malwina Bruzdziak, dzialajgca w imieniu Warmii Inkaso Group Sp. z o.0. Kontakt z

Inspektorem mozliwy jest pod numerem telefonu 517 109 217 lub pisemnie na adres

skrzynki elektronicznej: iod@warmiainkaso.pl

3) Pani/Pana dane osobowe przetwarzane beda w celu ... na

podstawie ......cccvvvinieiecre e

4) Pani/Pana dane osobowe mogg by¢ udostgpniane innym organom i podmiotom na
podstawie obowiazujgcych przepiséw prawa.

5) Pani/Pana dane osobowe beda przechowywane przez okres wynikajgcy z
obowigzujacych pruzepiséw prawa (przepisy o archiwizacji); w przypadku danych
osobowych pozyskanych na podstawie zgody, dane te beda przechowywane przez
okres wskazany w zgodzie.

6) Zgodnie z RODO przystuguje Pani/Panu prawo do:

- dostepu do swoich danych osobowych;

- sprostowania swoich danych osobowych;

- zadania usuniecia swoich danych osobowych;

- zadania ograniczenia przetwarzania swoich danych osobowych;

- wniesienia sprzeciwu wobec przetwarzania swoich danych osobowych;
- zadania przeniesienia swoich danych osobowych;

- wniesienia skargi do organu nadzorczego, tj. Prezes UODO (na adres Urzedu Ochrony

Danych Osobowych, ul. Stawki 2, 00-193 Warszawa);
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- jezeli przetwarzanie danych odbywa sie na podstawie zgody na przetwarzanie,
pracownicy majg prawo do cofniecia zgody na przetwarzanie ich danych osobowych
w dowolnym momencie, bez wplywu na zgodno$¢ z prawem przetwarzania, ktérego

dokonano na podstawie zgody przed jej cofnieciem.

7. Podanie przez Pana/Panig danych osobowych jest dobrowolne, lecz konieczne do
wykonania wyZej przedstawionego celu. Konsekwencjg niepodania danych osobowych
bedzie brak mozliwosci realizacji celu wskazanego w pkt. 3 przedstawionej klauzuli

informacyjnej.

8. Administrator danych nie zamierza przekazywa¢ danych osobowych do panstwa

trzeciego lub organizacji miedzynarodowej.

9. Pani/Pana dane mogg by¢ przetwarzane w sposéb zautomatyzowany i nie beda

podlega¢ profilowaniu.

Podpis Administratora Danych Osobowych
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Zalacznik nr 10 do  Polityki
bezpieczenistwa i ochrony danych
osobowych w Urzedzie Gminy Mragowo

Klauzula informacyjna

Zgodnie z art. 13 ust. 112 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. informuje, ze

1) Administratorem Pani/Pana danych osobowych jest Urzad Gminy Mragowo
reprezentowany przez Woéjta Gminy Mragowo;

2) Funkcje Inspektora ochrony danych w Urzedzie Gminy Mragowo pelni Pan/Pani
Malwina Bruzdziak, dzialajgca w imieniu Warmii Inkaso Group Sp. z o.0. Kontakt
z Inspektorem mozliwy jest pod numerem telefonu 517 109 217 lub pisemnie na adres
skrzynki elektronicznej: iod@warmiainkaso.pl

3) Pani/Pana dane osobowe przetwarzane beda w celu  ..oeeon na
POAStaWie ....ccovvveereirire e

4) Pani/Pana dane osobowe mogg by¢ udostepniane innym organom i podmiotom na
podstawie obowigzujacych przepiséw prawa.

5) Pani/Pana dane osobowe beda przechowywane przez okres wynikajacy
z obowigzujacych przepiséw prawa (przepisy o archiwizacji); w przypadku danych
osobowych pozyskanych na podstawie zgody, dane te bedg przechowywane przez okres
wskazany w zgodzie.

6) Zgodnie z RODO przystuguje Pani/Panu prawo do:

- dostepu do swoich danych osobowych;

- sprostowania swoich danych osobowych;

- zZgdania usunigcia swoich danych osobowych;

- zadania ograniczenia przetwarzania swoich danych osobowych;

- Wniesienia sprzeciwu wobec przetwarzania swoich danych osobowych;
- zadania przeniesienia swoich danych osobowych;

- wniesienia skargi do organu nadzorczego, tj. Prezes UODO (na adres Urzedu Ochrony

Danych Osobowych, ul. Stawki 2, 00-193 Warszawa);
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- jezeli przetwarzanie danych odbywa sie na podstawie zgody na przetwarzanie,
pracownicy majgq prawo do cofniecia zgody na przetwarzanie ich danych osobowych
w dowolnym momencie, bez wptywu na zgodno$¢ z prawem przetwarzania, ktorego

dokonano na podstawie zgody przed jej cofnieciem.

7. Podanie przez Pana/Pania danych osobowych jest dobrowolne, lecz konieczne do
wykonania wyZej przedstawionego celu. Konsekwencja niepodania danych osobowych
bedzie brak mozliwosci realizacji celu wskazanego w pkt. 3 przedstawionej klauzuli

informacyjnej.

8. Administrator danych nie zamierza przekazywaé¢ danych osobowych do panstwa

trzeciego lub organizacji miedzynarodowe;j.

9. Pani/Pana dane moga by¢ przetwarzane w sposéb zautomatyzowany i nie bedg

podlega¢ profilowaniu.

Podpis Administratora Danych Osobowych
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Zalacznik nr 11 do  Polityki
bezpieczenistwa 1 ochrony danych
osobowych w Urzedzie Gminy Mragowo

WNIOSEK
O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

1. Wniosek do: Urzedu Gminy Mragowo
A (10 e Ao

............................................................................

(nazwa firmy i jej siedziba albo nazwisko, imie i adres zamieszkania wnioskodawcy ew. NIP oraz REGON)

3. Podstawa prawna upowazniajaca do pozyskania danych:

...........................................................................

............................................................................

............................................................................

...........................................................................

............................................................................

............................................................................

............................................................................

...........................................................................
............................................................................
...........................................................................

(data i podpis
wnioskodawcy)
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Zatacznik nr 13 do  Polityki
bezpieczefistwa i ochrony danych
osobowych w Urzedzie Gminy Mragowo

Wzoér.
Umowa powierzenia przetwarzania danych osobowych
zawarta dnia pomiedzy:
(zwana dalej ,Umow3”)
(*dane podmiotu, ktéry Umowe zawiera) zwany w dalszej
czesci Umowy  ,Podmiotem przetwarzajacym” reprezentowany przez:
oraz

(*dane podmiotu, ktéry Umowe zawiera) zwany w dalszej
czgSci Umowy ,Administratorem danych” lub ,Administratorem” reprezentowany przez:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogélnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czeéci
~Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okre$lonym
w niniejszej Umowie.
2. Podmiot przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie
z Umowg, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie obowigzujacego, ktére
chronig prawa os6b, ktérych dane dotycza.
3. Podmiot przetwarzajacy o$wiadcza, iz stosuje $rodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia.

§2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal powierzone na podstawie Umowy dane (*nalezy
podac rodzaj danych) ............. np. dane zwykte oraz dane szczegdlnych kategorii ...
("nalezy podac kategorie oséb, ktérych dane dotyczq) np. pracownikéw administratora, klientéw
administratora itd. w postaci .................. np. imion i nazwisk, adresu zamieszkania, nr PESEL itd.
2. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajacy wyltgcznie w celu ......ooovvvivevenennnn, (*nalezy podac cel przetwarzania danych przez
podmiot przetwarzajgcy) np. realizacji umowy z dnia ... nr........ w zakresie prowadzenia kadr.
§3
Sposob wykonania Umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich érodkéw technicznych
I organizacyjnych zapewniajacych adekwatny stopiefi bezpieczeristwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art, 32 Rozporzgdzenia.



2. Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
3. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore bedg przetwarzaly powierzone dane w celu realizacji
Umowy.
4. Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, o ktérej mowa
w art. 28 ust 3 pkt b Rozporzadzenia przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji Umowy, zar6wno w trakcie zatrudnienia ich
w Podmiocie przetwarzajacym, jak i po jego ustaniu.
5. Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
usuwa/zwraca Administratorowi wszelkie dane osobowe (nalezy wybraé czy podmiot
przetwarzajgcy ma usungdé czy zwrdci¢ dane) oraz usuwa wszelkie ich istniejgce kopie, chyba ze
prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.
6. W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym
zakresie wywigzywac sie z obowigzku odpowiadania na zZgdania osoby, ktérej dane dotyczg, oraz
wywigzywania sie z obowigzkow okre$lonych w art. 32-36 Rozporzadzenia.

§4

Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy
$rodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spelniaja postanowienia Umowy.
2. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spelnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5

Podpowierzenie

1. Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete Umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych.

2. Przekazanie powierzonych danych do panistwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora danych, chyba Ze obowigzek taki naktada na Podmiot przetwarzajacy
prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlega Podmiot przetwarzajacy.
W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje
Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

3. Podwykonawca, o ktérym mowa w § 5 ust. 1 Umowy, winien spelniaé te same gwarancje
i obowigzki, jakie zostaly natozone na Podmiot przetwarzajacy w Umowie.

4. Podmiot przetwarzajagcy ponosi pelng odpowiedzialno§¢ wobec Administratora za
niewywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§6

Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z tre§cia Umowy, a w szczegllnoSci za udostgpnienie
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powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

§7

Czas obowiazywania Umowy
Umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony*od ..... do .....

§8

Zasady zachowania poufnos$ci

1. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacjj,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych
1 od wspélpracujacych z nim 0séb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).
2. Podmiot przetwarzajacy oSwiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowiazujacych przepiséw prawa lub
Umowy.
3. Strony zobowigzujg si¢ do dotozenia wszelkich starari w celu zapewnienia, aby $rodki tacznoéci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaly zabezpieczenie danych poufnych w tym w szczegélnosci danych osobowych
powierzonych do przetwarzania, przed dostepem o0s6b trzecich nieupowaznionych do zapoznania
sig z ich trescia.
§10
Postanowienia koncowe

1. Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze Stron.
2. W sprawach nieuregulowanych Umowg zastosowanie beda miaty przepisy Kodeksu cywilnego
oraz przepisy z zakresu ochrony danych osobowych, a w szczegélnoéci Rozporzadzenia.

Administrator danych Podmiot przetwarzajacy

*Nalezy uzupetni¢ odpowiednio, w zaleznosci od tego, jakie dane zostanq powierzone i jaki
jest cel powierzenia przetwarzania danych.
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Zalacznik nr 15 do  Polityki
bezpieczenistwa i ochrony danych
osobowych w Urzedzie Gminy Mragowo

Sprawozdanie ze sprawdzania zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych

1. Oznaczenie administratora danych i adres jego siedziby:
Urzad Gminy Mragowo
Ul Krélewiecka 60A
11-700 Mragowo

2. Imie i nazwisko Inspektora Ochrony Danych Osobowych:

Malwina BruZdziak, dziatajgca w imieniu Warmia Inkaso Group Sp. z o.o.

3. Wykaz czynnosci podjetych przez Inspektora Ochrony Danych w toku sprawdzenia oraz
imiona, nazwiska i stanowiska oséb biorgcych udziat w tych czynnosciach:

...............................................................................................................................

...............................................................................................................................

...............................................................................................................................

4. Date rozpoczecia i zakoriczenia sprawdzenia:

5. Okreslenie przedmiotu i zakresu sprawdzenia:

6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majgce
istotne znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych
osobowych:

...............................................................................................................................
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7. Stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych w zakresie
objetym sprawdzeniem wraz z planowanymi lub podjetymi dzialaniami przywracajacymi stan

zgodny z prawem:

8. Wyszczeg6lnienie zatgcznikéw stanowigcych sktadows cze$é sprawozdania:

Data, miejsce i podpis Inspektora Ochrony Danych Osobowych
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Zalacznik nr 17 do  Polityki
bezpieczeistwa 1 ochrony danych
osobowych w Urzedzie Gminy Mragowo

Nazwa procesu
(czynnoSci
przetwarzania)

Procesnr1l.:

Cel przetwarzania
danych

Charakter
przetwarzania danych

Zbiory danych

Podstawa prawna
przetwarzania danych

Kategorie osadb,
ktorych dane dotycza

Zakres przetwarzanych
danych wedtug
kategorii danych

Kontekst (Opis
planowanych operacji
przetwarzania)

Kategorie odbiorcow
danych

Zabezpieczenia (Opis
zabezpieczen procesu,
fizyczny, organizacyjny,
osobowy, techniczny)

Transfery danych

Planowany termin
usuniecia
poszczegollnych
kategorii danych

Opis srodkow
technicznych i
organizacyjnych
(Zabezpieczenia przez
pryzmat poufnosci,
integralnosci i
dostepnosci)







d

S

d

ey AzA1 euadQ

e)AzAX sruazsloruwiz qn| saruemourunjosm
n[3ad eu adkfew auzofpje[yoid erueerzq

< |

S

d

eyqAzA1 euanQ

91udzo.13ey

ysfuep erioSajey|




-




Zalacznik nr 18 do Polityki bezpieczenistwa i
ochrony danych osobowych w Urzedzie Gminy
Mragowo

(dane pracownika)

OSWIADCZENIE

OSwiadczam, Ze zapoznatem(tam) sie z przepisami prawa dotyczacymi ochrony
danych osobowych, a w szczegélnosci z Rozporzadzenie oraz ustawa z dnia 10 maja 2018 . o
ochronie danych osobowych (Dz. U.z 2018 r. poz. 1000).

Oswiadczam ponadto, ze zapoznatem(tam) sig z Polityka Bezpieczenfistwa i Ochrony
Przetwarzania Danych Osobowych w Urzedzie Gminy Mragowo wprowadzona dnia..............
PIZEZ ..ottt e

Réwnoczesnie o$wiadczam, iZ znane sg mi telefoniczne numery Kkontaktowe
do Administratora Danych Osobowych oraz Inspektora Ochrony Danych Osobowych.

Zobowigzuje sie do:

1) stosowania okreslonych przez ADO zasad, procedur oraz wytycznych majacych na celu
wiasciwe i adekwatne w stosunku do celu przetwarzanie danych,

2) nalezyte zabezpieczanie danych osobowych przed ich udostepnianiem osobom
nieupowaznionym,

3) zachowania szczegélnej starannoéci w trakcie dokonywania operacji przetwarzania
danych w celu ochrony oséb, ktérych dane dotycza,

4) zachowania tajemnicy danych oraz ich sposobu zabezpieczef, nawet po ustaniu
stosunku pracy.

(data i podpis)
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Zatacznik nr 19 do  Polityki
bezpieczenstwa i ochrony
przetwarzania danych osobowych

w Urzedzie Gminy Mragowo

zapoznanych z ,Polityka Bezpieczenistwa Przetwarzania i Ochrony Danych Osobowych”
w Urzedzie Gminy Mragowo i zapisami zawartymi w ustawie z dnia 10 maja 2018 . o
ochronie danych osobowych (Dz. U.z 2018 r. poz. 1000).

PRZYJALEM/AM DO WIADOMOSCI I STOSOWANIA ZAPISY

POLITYKI BEZPIECZENSTWA

Lp. Nazwisko i imie Data i podpis
1 Wojciech Trawinski
2 Teresa Maciejewska
3 Wioleta Jarosz
4 Dorota Jadach
5 Eugeniusz Lukasz
6 Joanna Gajo
7 Beata Mularczyk
8 Anna Szawro
9 Maria Watuszko

10 Malwina Banach

11 Krzysztof Janowiak
12 Malgorzata Machaj
13 Anna Piersa
14 Lukasz Golebicki
15 Elzbieta Tchorzewska
16 Justyna Bahr
17 Monika Zych
18 Agnieszka Lukasiak
19 Marcin Banach
20 Dariusz Winiarz
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21 Danuta Malkowska

22 Alina Gromadzka - Szczepanek
23 Dominika Beperszcz

24 Anna Zalewska

25 Malgorzata Niedzwiecka

26 Iwona Zuk

27 Michat Przeperski

28 Magdalena Bierzynska

29 Anna Dudziak

30 Adriana Rokosz
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